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Zusammenfassung
Die vorliegende Master Arbeit betrachtet die beiden Hype Stichworte der letzten Jahre in
der Informationstechnologie. Cloud Computing ist nicht nur aus wirtschaftlichen Aspekten
ein interessantes Thema. Business Process Management auf der anderen Seite trägt viel
zum geschäftlichen Erfolg von Unternehmen bei. Die Kombination dieser zwei
Technologie-Richtungen hat zu einem stark wachsenden Interesse geführt. Da Cloud
Computing wie auch Business Process Management nicht perfekt sind, ist eine
Kombination kritisch zu betrachten. Diese Arbeit soll die Schwachstellen einer
Cloud-basierten BPM Lösung erläutern und wichtige Entwicklungsschritte darstellen.
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1 Einführung
Im Jahr 1997 beschrieb Steve Jobs auf der World Wide Developers Conference1 eine Vi-
sion, die es ihm ermöglichen sollte, von jedem Ort der Welt auf seine Daten zuzugreifen.
Mittlerweile ist diese Vision Realität geworden und Cloud Computing beherrscht die IT-
und Technologie-Welt. Das Schlagwort der Stunde, die Wolkencomputer, ermöglichen einen
weltweiten Zugriff auf die eigenen Daten - vorausgesetzt Internetanschluss und ein inter-
netfähiges Gerät stehen zur Verfügung. Es haben sich zahlreiche Dienste in diesem Umfeld
entwickelt. Die Ausprägungen von Cloud Computing in Form von „Everything as a Ser-
vice“ haben neue Geschäftsmodelle zu Tage gebracht. Und nebenbei profitieren auch alte
Geschäftsmodelle vom frischen Wind des Cloud Computing.
Business Process Management ist mittlerweile bei den großen Unternehmen angekommen.
Die meisten Top Unternehmen haben verstanden, dass ein effektives Business Process Mana-
gement (BPM) den Geschäftserfolg erweitern kann [54]. Deshalb analysieren und modellieren
sie ihre Schlüsselprozesse, um diese mit Hilfe von automatisierten BPM Systemen zu kon-
trollieren. Viele kleine bis mittlere Unternehmen sehen zudem in Cloud Computing eine
hervorragende Möglichkeit zur Kostensenkung. Deshalb ist es nicht verwunderlich, dass in
einer Unternehmensumgebung das Business Process Management in Kombination mit Cloud
Computing Potential hat.
Die Industrialisierung der IT Welt in Form von Cloud Computing bringt nicht nur Vorteile.
Spezifische Eigenschaften der unterschiedlichen Modelle im Cloud Computing bergen Risi-
ken bei der Umsetzung. Die hohe Komplexität, die internetabhängigen Technologien und
die unterschiedlichen Vorgaben in Unternehmen lassen zwangsläufig offene Fragestellungen
zurück. Im Fall von Business Process Management sind negative Einflüsse des Cloud Com-
puting deutlich zu erkennen. Diese Master Arbeit soll Aufschluss über die verschiedenen
Problembereiche von Cloud-basierten Business Process Management Systemen geben.
1Konferenz von Apple Inc., welche für die Vorstellung von neuer Software und neuen Technologien genutzt
wird (vgl. http://developer.apple.com/wwdc/).
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1 Einführung
1.1 Motivation
Das Interesse um das Thema Cloud Computing ist in den letzten Jahren stark gestiegen. In
Abbildung 1.1 ist das Schaubild einer Google Trends2 Abfrage zu sehen. Die Suchbegriffe
Cloud Computing (blau), Grid Computing (rot) und Virtualization (orange) zeigen deutliche
Unterschiede. Laut der Abbildung begann Ende 2007 die Suche nach Cloud Computing
Abbildung 1.1: Google Trends Schaubild Cloud Computing3
signifikant zu steigen. Der bisherige Höhepunkt liegt im zweiten Quartal 2011 - dies dürfte
mit der CeBIT und dem Schwerpunktthema Cloud Computing korrelieren. Es zeigt deutlich,
dass das Interesse an dieser Thematik stark zunimmt.
Gartner Inc., einer der führenden Marktforschungsunternehmen in der Technologie Industrie,
sieht das Thema Cloud Computing differenzierter. Abbildung 1.2 zeigt den aktuellen Hype
Cycle für neuaufkommende Technologien [33]. Diese Grafiken sollen die gängigen Phasen
jeder neuen Technik und Innovation beurteilen und werden in einem Aufmerksamkeits/Zeit
Diagramm dargestellt. Man kann daraus ablesen, welchen Reifegrad, wieviel Geschäftsnutzen
und wieviel Potenzial in einer Technologie steckt.
Cloud Computing befindet sich laut Gartner immer noch im Bereich „Gipfel der überzo-
genen Erwartungen“, fällt allerdings schon wieder etwas ab. Übersetzt bedeutet dies, dass
Cloud Computing derzeit für viel Medieninteresse sorgt und teilweise unrealistische Erwar-
tungen weckt - es bleibt abzuwarten ob sich genug Erfolge damit einstellen. Dies deckt sich
mit Abbildung 1.1, in der weiterhin ein steigendes Interesse für das Thema abzulesen ist.
2Google Trends bereitet Daten der hauseigenen Suchmaschine auf und visualisiert welche Suchbegriffe wie
oft in Relation zu allen Suchanfragen eingegeben wurden [34].
3Abgerufen am 10.08.2011
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1.1 Motivation
Der nächste folgerichtige Schritt wäre das „Tal der Enttäuschungen“ - dieser Bereich besagt,
dass das Medieninteresse stark abnimmt, weil nicht alle Erwartungen erfüllbar sind. Gart-
ner gibt Cloud Computing den Reifegrad „Early Mainstream“. Das bescheinigt dem Thema
eine starke Entwicklungsrichtung in der IT, deutet aber auch auf viele unreife Aspekte hin.
Die Branche der Software Firmen besitzt mittlerweile eine (mehr oder weniger ausgereifte)
Cloud Strategie und ein „ohrenbetäubender Lärm“ geht einher mit dem Hype um dieses
Thema. Gartner möchte, dass die Anbieter ihre Cloud Strategien mehr fokussieren und
konkrete Szenarien entwickeln. Auch Road Maps sollen den Weg zu einer Cloud Lösung in
der Zukunft aufzeigen, schließlich liegt die Marktdurchdringung erst bei 5% bis 20% [33].
Hinsichtlich von Business Process Management sieht es anders aus. Das Google Trends
Abbildung 1.2: Gartner Hype Cycle for Emerging Technologies 20114
Schaubild (Abbildung 1.3) zeigt seit dem Höhepunkt 2004 eine stetig absteigende Entwick-
lung der Suchergebnisse an. Dies bedeutet, dass die Relevanz des BPM abnimmt. Allerdings
ist das Nachrichten Volumen mit dem Schlagwort Business Process Management seit 2008
stark gestiegen und mittlerweile in der Stagnation. Es ist eine gegensätzliche Entwicklung
zu erkennen. BPM ist weiterhin ein Thema in den Nachrichten, wird aber immer weniger in
der Suchmaschine gesucht.
4Entnommen aus [33]
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Über die Entwicklung innerhalb des Themengebietes Business Process Management hat
Abbildung 1.3: Google Trends Schaubild BPM5
Gartner Inc. einen separaten Hype Cycle veröffentlicht, welcher grafisch in Abbildung 1.4
zu sehen ist. Im Bericht zum Hype Cycle erläutert Gartner, dass BPM eine Kerndisziplin
für Geschäftserfolg ist. BPM bietet enorme Vorteile für diesen Geschäftserfolg. Neue Tech-
nologien und Entwicklungen zeigen auch, dass BPM weiterhin lebt und in einer gesunden
Entwicklung ist [32].
In der Abbildung ist zu erkennen, dass BPM platform as a service (bpmPaaS) und Cloud-
enabled BPM platform am Beginn vom Bereich der „Gipfel der überzogenen Erwartungen“
stehen. Hier gilt dasselbe wie bei Cloud Computing: derzeit erzeugt das Thema viel Medien-
interesse und weckt teilweise unrealistische Erwartungen. Gartner spricht von einer Etablie-
rung in der breiten Masse für diese Themen in zwei bis fünf Jahren, und sieht außerdem
einen hohen Nutzen darin.
1.2 Vision
Die Möglichkeiten von Cloud Computing sind groß. Die Automatisierung in diesem Bereich
ist fortschreitend. Neue Ideen sind tagtäglich in der Entwicklung. Daneben ist das rech-
nergestützte Management von Geschäftsprozessen [69] ein spannendes Themenfeld. Es fällt
nicht schwer eine Verbindung zwischen diesen Technologien zu suchen. Es ist aufregend nur
5Abgerufen auf http://www.google.com/trends am 15.10.2011
6Entnommen aus [32]
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Abbildung 1.4: Gartner Hype Cycle for Business Process Management, 20116
mit dem Einsatz einer Kreditkarte die Möglichkeit zu haben, auf eine schier unendliche
Rechenleistung Zugriff zu erhalten.
Abbildung 1.5: Basiselemente einer Cloud-konformen BPM Suite7
Wie könnte eine Verbindung von BPM und Cloud Computing aussehen? Durch den Ein-
satz von Cloud Computing stehen dem Business Process Management neue Möglichkeiten
zur Verbreitung zur Verfügung. Gerade kleinere und mittlere Unternehmen profitieren von
Prozessen in der Cloud. Kosten für Infrastruktur und Betrieb sind auf die tatsächliche Nut-
zung beschränkt. Hohe Investitionen am Beginn sind nicht nötig. Meist lassen sich BPM
7Entnommen aus [59]
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Projekte in solchen Unternehmen schneller etablieren, da die Realisierung und Umsetzung
der Prozesse im BPM System sofort beginnen kann. Eine Cloud Lösung für BPM ermöglicht
die verteilte Bearbeitung der Prozesse in einem Unternehmen. Die Logik und das Denken in
Prozessen ist in einem BPM System abgebildet. Diese Logik liegt zentral auf Servern in der
Wolke.
Basiselement Bedeutung
BPM Functions Übertragung und Intergation der BPM Elemente in die Cloud
Cloud Provisioning Versorgung der Kunden mit der Cloud BPM Suite
Cloud Deployment Auslieferung der BPM Funktionen über die Cloud
Bundled Offering Nutzung der unterschiedlichen Liefermodelle der Cloud
Tabelle 1.1: Erklärung der Basiselemente einer Cloud-konformen BPM Suite
Abbildung 1.5 zeigt die Basiselemente einer Cloud-konformen Business Process Management
Umgebung, wie sie Mummigatti sieht [59]. Diese Basiselemente sind in Tabelle 1.1 kurz
erklärt. Mummigatti geht davon aus, dass ein Cloud System aus drei Bereichen Vorteile
zieht: Ökonomie, Architektur und Strategie. Deshalb muss ein BPM System für die Cloud
Eigenschaften besitzen, um Cloud-konform zu sein.
Die stärksten Argumente für Business Process Management in der Cloud sind:
• Bedarfsgerechtes BPM System mit einfacher Verwaltung des Systems
• Ständige Verfügbarkeit
• Sofortige Implementierung und Umsetzung von BPM
• Kostenkontrolle und -senkung
In der Vision sind Cloud Computing und Business Process Management stark verbunden.
Duch eine symbiotische Verbindung ergeben sich die genannten Vorteile.
1.3 Struktur der Arbeit
Prozesse in der Cloud sind eine konsequente Erweiterung heutiger Möglichkeiten. An diesem
Punkt setzt diese Arbeit an. Der sensible Bereich des Geschäftsprozessmanagement benötigt
bei der Übertragung in die Cloud mehr Beachtung. Die Zielsetzung zu Beginn liegt zunächst
in der Einführung in das breite Themenfeld. Im Zuge dieser Arbeit sollen die Probleme und
Herausforderungen von Cloud-basierten Business Process Management Systemen erläutert
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werden. Dabei sollen unterschiedliche Bereiche während des BPM Lebenszyklus [60] zur
Sprache kommen.
Das Kapitel Zwei dient als Einstieg. Es führt verwandte Arbeiten auf, die für diese Arbeit
dienlich sind. Kapitel Drei stellt die Grundlagen des Business Process Management und
des Cloud Computing als Basis der Arbeit dar. Das Kapitel behandelt weiter den BPM
Lebenszyklus und die verschiedenen Sprachen für die Modellierung der Prozessmodelle. Das
Wissen rund um das Thema Cloud Computing ist in einem weiteren Abschnitt dargestellt.
Kapitel Vier behandelt die Herausforderungen der Design- und Analyse-Phase. Kapitel Fünf
stellt die Probleme in der Konfigurationsphase vor. In Kapitel Sechs ist die Problematik
während der Ausführungphase das Thema. Den Abschluss bildet eine Zusammenfassung und
ein Ausblick auf die gesamte Thematik in Kapitel Sieben. Abbildung 1.6 veranschaulicht die
Einflüsse der verschiedenen Themen in der Arbeit.
Abbildung 1.6: Übersicht der Arbeit
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Das Kapitel beinhaltet Arbeiten, welche als Grundlage für diese Arbeit dienen (siehe Ab-
bildung 2.1). Eine Kategorisierung der thematisch verwandten Themen ist dabei hilfreich.
Ausgehend von der Kategorisierung geht dieses Kapitel auf einzelne Arbeiten ein.
Grundlage für die gesamte Arbeit stellt das große Themengebiet Cloud Computing dar. In
diesem relativ jungen Gebiet sind bereits bemerkenswerte Forschungsrichtungen entstanden.
Für einen Teil dieser Arbeit ist die Fragmentierung von Prozessmodellen [2, 38] sachlicher
Hintergrund. In diesen Arbeiten sind Ansätze und Methoden für die Fragmentierung von
Prozessemodellen dargestellt. Die Fragmentierung beinhaltet das Aufteilen von Prozessen in
kleinere, ausführbare Teile.
Abbildung 2.1: Relevante und in diese Arbeit eingeflossene Themengebiete
Ein Teil dieser Arbeit basiert auf den Methoden und Kozepte zur Bewertung von Prozess-
modellen. Dabei handelt sich um qualitative Aussagen über die Modelle. Dies stellt im Zu-
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sammenhang mit der Fragmentierung eine interessante Perspektive in dieser Arbeit dar [53].
Cloud Computing Ein guter Überblicks-Artikel für das Themengebiet Cloud Compu-
ting stellt die Arbeit von Yang et al. [95] dar. Diese anschauliche Sammlung an wissen-
schaftlichen Arbeiten zum Thema Cloud Computing bietet einen umfassenden Überblick.
Insgesamt betrachtet die Arbeit 58 Artikel. Yang et al. konnten die Arbeiten in verschiedene
Kategorien aufteilen. Dabei kommen sie zum Ergebnis, dass sich die Forschung im Bereich
Cloud Computing immer noch mit technischen Herausforderungen (z.B. Datenverwaltung,
Netzwerk, Performance) auseinandersetzt. Yang et al. haben zu einem frühen Zeitpunkt
ihren Artikel veröffentlicht. Mittlerweile sind sicherlich dutzende Artikel veröffentlicht wor-
den, die in diesem Werk nicht erschienen sind. Eine neuer Überblicks-Artikel für aktuelle
Forschungsthemen wäre sinnvoll.
Ähnlich wie Yang et al. stellen Buyya et al. [89] in ihrem Buch eine vielfältige Sammlung an
Artikeln zum Thema Cloud Computing zusammen. Das Buch ist in die sechs großen Bereiche
Foundations, Infrastructure as a Service, Platform and Software as a Service, Monitoring
and Management, Applications und Governance and Case Studies aufgeteilt. In den Be-
reichen sind viele Artikel zusammengestellt, die Forschungsthemen und Grundlagenwissen
näher bringen. Das Buch bietet eine interessante Mischung aus aktuellen Entwicklungen und
interessanten Forschungsrichtungen. Auch mit diesem Buch ist ein Gesamtüberblick auf das
Thema Cloud Computing möglich.
Baun et al. [15] liefern mit ihrem Buch zu Cloud Computing ein interessantes Werk ab.
Es ist ein anschaulich geschriebenes Buch, welches sämtliche Bereiche des Cloud Compu-
ting abdecken will. Dabei sind sowohl technische Grundlagen und historische Entwicklungen
nachzulesen, wie auch wirtschaftliche Aspekte und konkrete aktuelle Praxisbeispiele. Das
Buch ist nicht als tiefgrundiges Werk zu sehen. Vielmehr sollen sämtliche Gruppen von
Personen (z.B. Technisch Vertraute, IT-Entscheider, Wirtschaftsexperten, Verwaltungsan-
gestellte usw.) in das Thema eingeführt werden. Das Buch ist in dieser Arbeit intensiv in
den Grundlagen verarbeitet. Einzelne Aspekte finden sich als Extrakt wieder.
Foster et al. [31] besprechen in ihrer Arbeit die grundsätzlichen Unterschiede zwischen Cloud
Computing und dem sehr verwandten Grid Computing. Ein Rundumblick auf die Unterschie-
de und Gemeinsamkeiten soll klären, ob Cloud Computing nur ein neuer Begriff für Grid
Computing ist, oder ob tatsächlich entscheidende Unterschiede bestehen. Dabei kann die-
ser Artikel überzeugen und liefert ein genaues Bild darüber, welche Unterschiede bestehen
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und welche Entwicklungen zum Cloud Computing geführt haben. Für diese Arbeit konnte
der Artikel die scharfe Grenze zwischen Cloud und Grid Computing deutlich machen. Der
Artikel besticht durch eine große Rundumsicht und erklärt detaillierte Unterschiede und
Gemeinsamkeiten.
All diese Werke sind in diese Arbeit mit eingeflossen, um ein solides Fundament für die
Aufgabenstellung zu bieten.
Prozessaufteilung Die Fragmentierung von Prozessen ist im Bereich der mobilen Pro-
zessausführung ein wichtiger Bestandteil. Ebenso ist Fragmentierung ein wesentlicher Be-
standteil von unternehmensweiten Workflows [13]. Dieser Bestandteil kommt in dieser Arbeit
zur Sprache.
Baresi et al. [12] zeigen in ihrem Artikel die Fragmentierung von BPEL Prozessen. Hier-
für wird ein Meta Ausführungsmodell entwickelt, welches äquivalent zum Prozessmodell
ist. Weiterhin stellen Baresi et al. ein Regelwerk für die Teilung der Prozesse auf. Diese
Regeln sind über ein Graphen-Transformationssystem spezifiziert. In der Zukunft soll ei-
ne automatische Partitionieung von Workflows stattfinden, um die entstehenden Fragmente
auf mobilen Geräten ausführen zu können [12]. Die Fragmentierung von Prozessen ist für
die verteilte Ausführung ein Schwerpunkt. Dies ist im Bereich Cloud-basiertes BPM eben-
falls von Bedeutung. Eine parallele zwischen Fragmentierung für mobile Prozesssysteme und
Cloud-basiertem BPM ist sichtbar.
Zaplata et al. [96] besprechen in ihrem Artikel die Möglichkeiten der Prozessfragmentierung
und Migration. Dabei bauen sie auf die Erkenntnisse vorheriger Arbeiten auf. Zum Beispiel
sehen sie einen ähnlichen Verbreitungsmechanismus in ADEPT. Dort stellt die dynamische
Zuweisung von Prozessteilen bei so genannten Ausführungsservern einen wichtigen Punkt
dar. Der Austausch der Prozessinstanzen zwischen den Ausführungsservern ist abhängig
von den vorherigen Aktivitäten. Im Zentrum von Zaplata et al. [96] ist ebenso der Gedan-
ke der Migration von Prozessinstanzen. Die Idee ist, dass eine laufende Instanz bei Bedarf
von einer Prozess Engine zur nächsten übertragbar ist. Sie bedienen sich dabei einem Da-
ten Metamodell, um die Migrationsinformationen unabhängig vom Prozessmodell zu halten.
Mittels einer Public Key Infrastructure (PKI) sollen Datensicherheit und Datenschutz in die
Prozessmigration eingebunden werden. Die Migration von Prozessen ist eine andere Heran-
gehensweise, wie die Fragmentierung. Das Ziel ist dennoch dasselbe. Und auch dieser Artikel
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zeigt Parallelen zum Cloud-basiertem BPM.
Bewertung von Prozessmodellen Prozessmodelle lassen sich hinsichtlich ihrer Kom-
plexität oder Qualität bewerten [53, 35]. Für diese Art der Bewertung haben Wissenschaftler
bereits Vorarbeit geleistet. Auf Basis dieser Artikel beruht die Idee der feingranularen Kos-
tenmodelle.
Für die Kontrollflüsse in Geschäftsprozessen hat Cardoso [23] ein Berechnungsmodell für
die Komplexität entwickelt. Dieses Modell berechnet anhand der verschiedenen Gateways
Kosten für ein Prozessmodell. Es ist eine gute, strukturierte Methode, um Prozessmodelle auf
Basis ihres Kontrollflusses zu bewerten. Wichtig in Bezug auf das feingranulare Kostenmodell
ist die Berechnung der Kosten in der Design Phase.
Gruhn et al. [37] beschreiben verschiedene Metriken und stellen ein Werkzeug vor, mit dem
Komplexitätsmetriken für Ereignisgesteuerte Prozessketten (EPK) [77] gemessen werden
können. Sie schlagen vor, sich bei der Berechnung auf wenige Metriken zu beschränken. Am
Ende ihrer Arbeit lässt sich aber nicht vollständig klären, welche der beschriebenen Metriken
am Besten für den Praxiseinsatz geeignet sind. Dieser Artikel ist ein interessanter Vergleich
auf Basis von EPK. Die meisten Artikel beziehen sich nicht auf EPK als Modellierungsspra-
che.
In einer weiteren Arbeit untersuchen Gruhn et al. [36] die Verständlichkeit und Verfechtbar-
keit von Prozessmodellen. Sie bauen dabei auf Komplexitätskriterien für Software, die auf
Geschäftsprozesse übertragen werden. Ihre Metriken sind unabhängig von der Sprache, da
sie auf die Informationen aus dem Kontrollfluss von einer höheren Ebene beruhen. Allerdings
ist für die Nutzung in einem Cloud-basiertem BPM System ein gewisses Maß an Anpassung
der Metriken für das System notwendig.
Magnani et al. [56] schlagen Erweiterungen in Business Process Model and Notation (BPMN)
[63] vor, um die Kosten der Diagramme zu berechnen. Sampath et al. [76] schlagen, aufbau-
end auf der Arbeit von Magnani et al., eine Berechnung der Kosten auf der Grundlage von
Patterns [91] vor. Diese enthalten auch die Faktoren Zuverlässigkeit und die Kosten für eine
erfolgreiche Ausführung der Prozesse. Hier ist der Versuch die vorhandenen Prozessmodelle
sinnvoll zu erweitern. So soll die Berechnung der Kosten eine zusätzliche Eigenschaft sein.
Aguilar et al. [7, 6] geben dem Leser einen Satz von 46 Basis Messwerten (meist fallen
darunter zählbare Elemente in BPMN) und 14 darauf aufbauende Messwerte (zum Beispiel
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Konnektivitätslevel zwischen Aktivitäten) an die Hand. Damit lässt sich die strukturelle
Komplexität von Prozessmodellen auf konzeptueller Ebene messen. Dies ähnelt der Arbeit
von Gruhn et al. [36] und kann als umfangreich angesehen werden. Ein Konfektionieren und
Verbinden der verschiedenen Metriken für die Cloud ist notwendig.
Fazit Unterschiedliche Themenbereiche und Entwicklungen sind in diese Arbeit eingeflos-
sen. Die Komplexität der vorliegenden Technologien und die Kombination daraus hat einen
immens großen Bereich an Literatur erforderlich gemacht.
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3 Grundlagen
Dieser Abschnitt behandelt die Grundlagen der vorliegenden Arbeit. Es werden im Bereich
Cloud Computing alle relevanten Informationen zusammengetragen. Um Klarheit bezüglich
des Themas zu schaffen, werden im weiteren Verlauf die Historie und die Entwicklung bis
zum aktuellen Stand dargestellt. Ebenfalls wird der zweite Themenbereich Business Process
Management mit den wichtigen Gebieten für diese Arbeit besprochen. Eine Analyse des
Cloud Computing und seinen impliziten Eigenschaften wie Sicherheit, Performance, Aus-
tauschbarkeit usw. in Bezug auf das Business Process Management, wird im Verlauf der
Arbeit geklärt.
3.1 Business Process Management
In einem Unternehmen setzen sich viele kleine Aufgaben zu einer gemeinsamen Kette von
Aufgaben zusammen. Durch die Verbindung von Aufgaben und Aktivitäten entstehen Pro-
zesse. Diese wiederum sind Grundlage für den Erfolg des Unternehmens. Hat ein Unterneh-
men seine Prozesse im Griff, kann es effektiv und Effizient seine Güter und Dienste produ-
zieren oder anbieten. Mit zunehmenden Wettbewerbsdruck in der globalen Umwelt werden
Unternehmen stetig gefordert, die internen Prozesse zu optimieren. Dabei ist zunächst eine
Restrukturierung der vorhandenen Prozesse wichtig - das Business Process Redesign. Das
Erkennen von aufgeblähten und ineffizienten Prozessen kann am Markt entscheidend sein.
Wenn man nach einer Umstrukturierung die Entwicklungs- und Produktionszeiten senken
kann, dann kann dies am Ende in einem Wettbewerbsvorteil gegenüber der Konkurrenz
enden [70].
Längst reicht dieser erste Schritt nicht mehr aus. Selbst in einem einfachen Unternehmen
können die Geschäftsprozesse bereits komplexe Gestalt annehmen. Hier hat man längst
die Vorteile von prozessorienten Informationssystemen / Process-aware Information systems
(PAIS) erkannt [45]. Ein System im Hintergrund, welches immer weiß, welche Aktivität bei
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welchem Prozess von wem gestartet werden soll. Mitarbeiter, Ressourcen wie auch heterogene
Anwendungs- und Datensysteme müssen in einem solchen System integriert werden - und
das am besten nahtlos. In einem PAIS besteht eine integrierte Sicht auf die Prozess- und
Applikationsdaten [46, 68]. Die Überführung von Prozessen in ein PAIS ist vielschichtig und
unterschiedlich. Harte Verdrahtung der Prozesslogik in das System ist ebenso möglich, wie
ein dynamisches Prozessmodell [67]. Letztere Option ist die präferierte Methode. Mit dieser
können Änderungen in der Realwelt schneller und flexibler im PAIS umgesetzt werden [70].
Business Process Management oder auch Geschäftsprozessmanagement befasst sich mit
sämtlichen Aspekten wie Identifikation, Design, Implementierung, kontinuierliche Verbes-
serung, Variation [40], Sichten [16], Monitoring [17] und Dokumentation von Geschäftspro-
zessen. Außerdem spielen Compliance [55] Themen eine immer größere Rolle bei Prozessen.
Laut Weske [93] definiert sich BPM wie folgt:
Business process management includes concepts, methods, and techniques to
support the design, administration, configuration, enactment, and analysis of
business processes.
Dies deckt sich mit der Definition von van der Aalst [3]. Business Process Management ist ein
ganzheitlicher Managementansatz und bemüht sich die organisatorischen und strategischen
Aspekte mit technischen Mitteln zu verbinden. Die Informationstechnologie (IT) deckt dem-
nach nur ein Teil des BPM ab. Neben den technologischen Fortschritten von denen BPM
profitiert (zum Beispiel Enterprise Application Integration (EAI) [65], Service-orientierte
Architekturen (SOA), Web Services und Standardisierungen wie BPMN und BPEL) [20]
wird auch der Bereich der Prozess-Analyse [17] genutzt. Simulation, Validierung und Veri-
fikation, Prozess-Mining [51], Process Performance Management [17], Process Warehouse -
all diese Schlagworte finden sich in der Analyse von Prozessen wieder und haben einen ent-
sprechenden Stellenwert [70, 93]. BPM macht sich diesen Bereich zu Nutze, um Prozesse zu
optimieren. Auf Basis einer expliziten Repräsentation von Prozessen und Aktivitäten kann
die Analyse stattfinden [93].
3.1.1 BPM Lifecycle
BPM basiert auf einem Kreislauf aus kontinuierlicher Anpassung der Prozesse an die Um-
stände und verschiedenen Faktoren im Unternehmen. In Abbildung 3.1 ist der Lebenszyklus
von Geschäftsprozessen abgebildet. Der Lebenszyklus muss nicht strikt wie abgebildet ein-
16
3.1 Business Process Management
gehalten werden. Es gibt zwar eine logische Abhängigkeit, allerdings kann im Zuge der
Entwicklung das ein oder andere auch parallel ausgeführt werden.
Design and Analysis Die Design- und Analyse-Phase steht am Anfang des Zyklus und
Abbildung 3.1: Business Process Lifecycle8
besteht aus den Elementen Identifikation, Modellierung, Validierung, Simulation und Veri-
fizierung. Die Design- und Analyse-Phase ist die Basis für einen funktionierenden Lebens-
zyklus. Wie kurz in Abschnitt 3.1 erwähnt, steht am Anfang die Modellierung der Prozesse.
Dazu müssen diese in Interviews und Umfragen in graphische Pendants überführt werden.
Hierfür gibt es Geschäftsprozessmodellierungssprachen (zum Beispiel BPMN oder EPK).
Sobald eine erste Version vorhanden ist, wird diese validiert. Dies geschieht üblicherweise
in einem Workshop mit Personen, die am Prozess beteiligt sind oder sich damit auskennen.
In dieser Diskussion können Feinheiten und Fehler erkannt und behoben werden. Dieser
Schritt lässt sich mit einer Simulation unterstützten. Eine Schritt-für-Schritt Ausführung
des Prozesses in der Simulation erlaubt eine Untersuchung des Modells. So lassen sich un-
erwünschte Zustände, Defizite oder auch Deadlocks9 im Prozessmodel identifizieren. Durch
die Verifikation am Ende dieser Phase wird sichergestellt, dass das Prozessmodell tatsächlich
den Anforderungen genügt [93].
8Entnommen aus [93]
9Deadlocks sind Verklemmungen im Prozessmodell. Die Ausführung vom verklemmten Prozess kommt zum
Erliegen.
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Configuration Wie Weske [93] beschreibt, nimmt sich die Konfigurationsphase im Zy-
klus der Implementierung von Prozessen und ihren Modellen an. Vornehmlich handelt es
sich dabei um die spätere Ausführung der Prozesse. Generell gibt es dafür verschiedene
Möglichkeiten. Zum einen ist es durchaus möglich, dass der Prozess ohne die Hilfe eines
Informationssystems ausgeführt wird. Hierzu bedient man sich einer Menge an Regeln und
Verfahrensanweisungen für die ausführenden Mitarbeiter. Dadurch kann ein Prozess durch
strikte Vorgaben von einer Person durchgeführt werden.
Auf der anderen Seite können laut Weske [93] dedizierte Informationssysteme den Prozess
leiten und unterstützen. Mit Hilfe von Business Process Management Systemen können die
Prozessmodelle ausgeführt werden. Wichtig ist dabei die Konfiguration der Systeme. Das
Business Process Management System (BPMS) muss die mit technischen Informationen
aufgewerteten Prozessmodelle ausführen können. Dabei muss sich das BPMS an die vor-
handene Infrastruktur anpassen [18]. Eine heterogene IT Landschaft in Unternehmen ist
ebenso eine Herausforderung wie monolithische Systeme. Auch ist die Integration der Mit-
arbeiter in das IT System von Bedeutung [94]. Im Vordergrund steht allerdings die Hürde
der Implementierung in die IT Landschaft. Vor allem bei der Unterstützung von flexiblen
Geschäftsprozessen, ist eine agile und service-orientierte IT-Infrastrukur nötig [19].
Nach der Implementierungsarbeit muss ein Systemtest folgen. Es lassen sich die üblichen
Testmethoden des Software Engineering anwenden, um das Verhalten, die Integration und
die Performance zu prüfen [93].
Enactment Die Phase der Ausführung behandelt die konkrete Umsetzung der Geschäfts-
prozesse zur Laufzeit. Die konkrete Instanziierung der Prozesse findet statt. Hierbei behält
das BPMS den Überblick über die ablaufenden Prozesse, überwacht die korrekte Ausführung
[26] der Instanz anhand des Modells und kontrolliert die Einhaltung der Regeln. Für eine
Visualisierung des Ablaufes und zur Kontrolle durch Administratoren enthält das BPMS
eine Monitoring Komponente. Mit dieser Komponente ist die Überwachung der Prozesse
leichter durchführbar. Bei der Ausführung von Instanzen werden die Statusmeldungen und
Events gesammelt. Die Monitoring Komponente wertet diese aus. Die verschiedenen Sta-
tusmeldungen der Instanzen sind wertvoll - beispielsweise lässt sich eine Kundenbestellung
verfolgen und bei Nachfrage gezielt herausfinden, wie weit der Prozess gerade vorangeschrit-
ten ist. Ebenfalls werden bei der Ausführung der Instanzen Log-Dateien geschrieben. Diese
beinhalten alle Meldungen und Status der Instanzen [93, 51].
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Evaluation Um Geschäftsprozesse zu verbessen, ist eine Bewertung wichtig. Hierzu be-
dient man sich der Ausführungslogs, welche die Prozessengine erstellt. Vordergründig geht es
nicht um die technische Ausführung der Prozesse. Buchwald et al. [19] beschreiben das Moni-
toring als Qualitätssicherung der Unternehmenslandschaft. Die Komponente ist als Business
Activity Monitoring (BAM) bekannt. Aus den Log Informationen lassen sich Key Perfor-
mance Indicators (KPI)10 herleiten [9]. Ein KPI wäre zum Beispiel die Durchlaufzeit der
Prozesse. So lassen sich Engpässe und Probleme in einem Prozess identifizieren.
Ähnlich sieht es bei einer anderen Technik aus - dem Process Mining. Dabei lassen sich
die Logs mit Mining Algorithmen durcharbeiten. Daraus lassen sich neue Informationen
erzeugen. Ebenso eignen sich Process Mining Algorithmen dazu, einen Prozess aus den Log
Dateien zu rekonstruieren (im Fall nicht vorhandener Prozessmodelle) [1, 51].
Administration and Stakeholders Allumfassend im Lebenszyklus sind die Organi-
sation und das Management [74]. Die verschiedenen Schichten der BPM Anwendungsfälle
beherbergen unterschiedliche Herausforderungen. Weske [93] sieht in dieser Kategorie des
Lebenszyklus die Menschen hinter dem BPM System. Die Akteure besitzen jeweils unter-
schiedliches Wissen, Expertise und Erfahrungen. Diese bringen sie in die Geschäftsprozesse
mit ein. Nach Weske lassen sind folgende Rollen klassifizieren, wie Tabelle 3.1 darstellt.
Rolle Aufgabe
Chief Process Officer Verantwortlich für die Standardisierung, Harmonisierung und
Evolution der Prozesse [73] im Unternehmen.
Business Engineer Experten der Geschäftsdomäne und verantwortlich für die stra-
tegischen Ziele.
Process Designer Verantwortlich für die Modellierung der Prozesse.
Process Participant Konkreter Nutzer der Prozesse während der Ausführung.
Knowledge Worker Prozessteilnehmer, welche mit einem Software System Aktivi-
täten ausführen.
Process Responsible Verantwortlich für die korrekte und effiziente Ausführung eines
konkreten Prozesses.
System Architect Verantwortlich für die Konfiguration des BPM Systems.
Developers Kreieren der Software Bestandteile für das BPM System.
Tabelle 3.1: Rollen im Geschäftsprozessmanagement
All diese Rollen bzw. die Menschen hinter den Rollen müssen eng zusammen arbeiten, um
Geschäftsprozesse zu entwerfen und ausführen zu können [93].
10Key Performance Indicators sind Metriken, mit dessen Hilfe der Verlauf von Unternehmenszielen gemessen
werden kann [9].
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3.1.2 Beschreibung von Prozessmodellen
Nach Weske [93] besteht ein Prozess aus einer Reihe von Aktivitäten, die in Koordination
in einem organisatorischen und technischen Umfeld ablaufen. Ein Prozessmodell besteht
aus Kanten (Verbindungen) und Knotenpunkten (Aktivitäten, Ereignisse und Gateways).
Prozessmodelle sind Blaupausen für die Umsetzung von Geschäftsprozessen.
Mittlerweile sind verschiedene Sprachen für das Modellieren von Prozessen vorhanden. Dar-
unter findet sich u.a. ADEPT (Prozess-Metamodell) [86], UML 2.0 Aktivitätsdiagramme,
Ereignisgesteuerte Prozessketten (EPK), Business Process Model and Notation (BPMN),
Yet Another Workflow Language (YAWL), Workflow-Netze auf Basis von Petri-Netzen und
Business Process Execution Language (BPEL).
Business Process Model and Notation (BPMN) BPMN ist eine von der Object
Management Group und Business Process Management Initiative offiziell standardisierte
Prozessmodellierungssprache. Aktuell liegt der Standard in der Version 2.011 vor.
Der Schwerpunkt von BPMN liegt in einer grafenbasierten Notation. BPMN ist eine einfach
Abbildung 3.2: Beispiel BPMN Diagramm12
zu verstehende Sprache, um technische wie auch wirtschaftliche Verständlichkeit in einem
Modell darzustellen [63]. Die Diagramme bestehen aus verschiedenen Elementen (sogenannte
Flow Objects). Mit diesen lassen sich Aktivitäten, Gateways und Events darstellen. Im
Unterschied zu EPK können Organisationsstrukturen in übersichtlichen Pools bzw. Swim-
11vgl. BPMN 2.0 [63]
20
3.1 Business Process Management
Lanes modelliert werden [43]. BPMN ist kontrollflussbasiert, was durch Connecting Objects
realisiert ist. Bereitgestellte Artefakte ermöglichen es, Datenflüsse zu modellieren, hierzu
stehen Artefakte bereit. Abbildung 3.2 stellt beispielhaft einige Elemente von BPMN 2.0
dar. Seit Version 2.0 sind neue, wichtige Eigenschaften hinzugekommen [63]:
• XML basiertes Austauschformat für Modelle
• Definition ausführbarer Prozesse
• Neue Event-Typen und -Modi (zum Beispiel Kennzeichnung bei der Mitwirkung von
Menschen)
• Modelle für Kollaboration, Choreographie [93] und Konversation
• Workflow Pattern [4] basiertes Mapping zu ausführbaren Prozesssprachen
BPMN ist eine ausdrucksstarke Modellierungssprache, die eine explizite Darstellung von
Kontroll- und Datenflüssen erlaubt und ein reichhaltiges Event-Konzept bietet. Schwierig-
keiten bereiten der Sprache semantische Fehler (zum Beispiel Deadlocks oder Livelocks)
und die hohe Komplexität (zum Beispiel bei großen Message Flows) [28]. Ausserdem können
benötigte Ressourcen (zum Beispiel Server, Menschen) nicht modelliert werden.
Ereignisgesteuerte Prozessketten (EPK) EPK sind ein Forschungsprojekt der SAP
AG und der Universität Saarbrücken, welche 1992 entstanden sind. EPK ist eine wichtige
Notation im Bereich Prozessmodellierung [93].
EPK sind in vielen Unternehmen etabliert und ermöglichen eine Prozessdokumentation. Im
Umfeld von EPK findet der Begriff des ARIS Haus Verwendung. Dieses Haus beruht auf den
drei Säulen Data, Control und Functions [93]. Die EPK basieren auf der Idee, dass Ereig-
nisse Funktionen auslösen. Durch Konnektoren können logische Beziehungen eines Prozesses
modelliert werden (in Abbildung 3.3 ist dies beispielhaft dargestellt). Neben der klassischen
EPK mit wenigen Symbolen, gibt es eine erweiterte Form (eEPK), bei der die Funktionen
mit Ressourcen der Organisations-, Daten- und Leistungssicht detailliert beschrieben werden
können [43].
EPK sind weit verbreitet und bieten eine intuitve Möglichkeit, Prozesse zu modellieren.
Nachteilig ist, dass EPK kein offizieller Standard sind, dass die Modelle teilweise überfrachtet
sein können und dass die Ausführbarkeit nicht vorgesehen ist [70].
12Entnommen aus [22]
13Entnommen aus [43]
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Abbildung 3.3: Beispiel EPK Diagramm13
Business Process Execution Language (BPEL) Während die zwei vorangegangenen
Modellierungssprachen ihren Schwerpunkt auf einer grafischen Darstellung der Prozesse ha-
ben, ist BPEL auf die konkrete Ausführung der Prozesse ausgerichtet. BPEL ist offiziell
standardisiert und Teil der Web Services Spezifikation, daher auch WS-BPEL. BPEL ist
eine blockstrukturierte XML Sprache und ist in der Lage, Prozesse zu modellieren. Aktuell
liegt es in der Version 2.0 vor14.
BPEL ermöglicht die Orchestration [93] von Web Services für die Erstellung von zusammen-
gesetzten Prozessen. Die Sprache besteht aus Basic Activities (assign, invoke, receive/reply,
throw, wait, empty), Structured Activities (sequence, while, switch, flow, pick) und Scopes.
Basic Activities beschreiben die Schritte beim Verhalten des Prozesses, während Structured
Activities den Kontrollfluss beschreiben. Die Activities lassen sich mittels Scopes zusammen-
fassen. Dadurch lässt sich eine transaktionale Einheit schaffen, welche als Gruppe bestimmte
Handler ausführen kann. Die Spezifikation lässt es zu, BPEL abstrakt oder ausführbar zu
modellieren. Im Unterschied zu den abstrakten BPEL Codes, müssen ausführbare Codes
vollständig und konform modelliert sein. Normalerweise wird BPEL in Textform dargestellt
und nicht wie Abbildung 3.4. Zur besseren Übersicht dient aber eine grafische Umsetzung.
BPEL besitzt eine wohlstrukturierte Syntax und wird von vielen Middleware Herstellern
implementiert. Die Übertragung der Prozessmodelle zwischen verschiedenen Werkzeugen
ist möglich. BPEL ist nicht sehr anschaulich und übersichtlich, meist verstehen es nur IT-
Experten [50].
14vgl. WS-BPEL 2.0 http://docs.oasis-open.org/wsbpel/2.0/OS/wsbpel-v2.0-OS.html
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Abbildung 3.4: Beispiel einer BPEL Komposition in einer grafischen Repräsentation15
ADEPT ADEPT ist eine Sprache zur Beschreibung von Geschäftsprozessen, welche an
der Universität Ulm entwickelt wurde [67, 25].
In die Entwicklung von ADEPT sind verschiedene Entwurfsziele in die Definition der Sprache
eingeflossen. Die Entwurfsziele des Basismodells sind [67]:
Ausdrucksmächtigkeit
Um möglichst viele und breitgestreute Prozesse abbilden zu können, ist eine ausdrucks-
starke Sprache nötig.
Strukturierbarkeit
Für komplexe und umfangreiche Prozesse ist eine strukturierbare Sprache für die Ver-
ständlichkeit von Vorteil.
Ausführbarkeit
Eine klare und eindeutige Ausführungssemantik ist wichtig für eine kontrollierbare
Durchführung der Prozessinstanzen.
15Entnommen aus [93]
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Formalisierbarkeit
Für präzise Aussagen über das Verhalten der Prozessabläufe ist eine Formalisierung
nötig.
Analysier- und Validierbarkeit
Um ein Workflow und dessen Eigenschaften zu evaluieren, ist eine analysierbare und
validierbare Sprache notwendig.
Verständlichkeit
Die Sprache sollte nicht nur für Modellierer, sondern auch für Prozessanwender Ver-
ständlich sein.
Visualisierbarkeit
Anwender können Prozesse leichter erfassen, wenn eine graphische Repräsentation vor-
liegt.
Änderbarkeit
Laufende Instanzen müssen änderbar sein, um Ad-Hoc Änderungen zu integrieren.
Erweiterbarkeit
Durch eine Erweiterbarkeit kann das Basismodell sinnvoll zu komplexen Konstrukten
entwickelt werden.
Abbildung 3.5: Beispiel des ADEPT Prozess-Metamodells16
16Entnommen aus [25]
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Mit Hilfe der definierten Entwurfsziele ist eine formale Grundlage zur Beschreibung von
Workflows entstanden. ADEPT ist graphenbasiert und enthält symmetrischen Blockstruk-
turen [67], welche hierarchisch strukturiert sein können. Das ProzessMeta-Modell kann mit-
tels formaler Analysen Fehler im Modell erkennen, bzw. sie zur Modellierzeit ausschließen -
eine Überprüfung der Korrektheit ist effizient möglich.
In Abbildung 3.5 sind die Kontrollflusskonstrukte von ADEPT dargestellt. Jeder Block be-
steht aus genau einem Start- und Endpunkt [67]. Eine Besonderheit stellen die Synchroni-
sationskanten dar, mit denen die Ausdrucksmächtigkeit von ADEPT erhöht wird. ADEPT
ist eine sehr ausdrucksstarke und flexible Sprache. Ad-hoc Prozessteile können rasch zur
Entscheidung gebracht werden [25].
Fazit Die unterschiedlichen Sprachen zur Beschreibung von Geschäftsprozessen haben
jeweils ihre Berechtigung. In die Entwicklung einiger Sprachen sind Erkenntnisse aus anderen
Sprachen eingeflossen. Es gibt teilweise deutliche Unterschiede zwischen den Sprachen (z.B.
bei der Standardisierung, grafische Darstellung, Einsatzzweck oder Komplexität). Auch die
Verbreitung in der Praxis ist sehr verschieden. Unter dem Strich kann für jeden Einsatzzweck
die richtige Sprache ausgewählt werden.
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3.2 Cloud Computing
Der Begriff Cloud Computing hat sich in den vergangenen Jahren stark etabliert. Cloud
Computing prägt mittlerweile die IT Nachrichtenwelt wie kaum ein anderer Begriff. Seit
2009 ist es einer der Top Trends auf der CeBIT17. Dies gipfelte im Jahr 2011 so, dass der
Veranstalter der CeBIT Cloud Computing zum Schwerpunktthema machte. Die Nutzung
von IT Infrastrukturen auf einfache Art und Weise, scheint der Schlüssel zum Erfolg zu sein.
Die Komplexität der Architektur und IT wird bei Cloud Computing vor den Endnutzern
verborgen - das ist reizvoll [15].
Der Begriff lässt sich vom Internet ableiten. Frei übersetzt ist mit dem Wolkenrechnen nichts
anderes als das internetzentrierte Rechnen gemeint. Das Internet an sich wird vorwiegend
als Wolke dargestellt, um die Unabhängikeit und Freiheit dieses Netzwerkes darzustellen.
Eine Verbindung ins Internet kann einen beliebigen Weg ans Ziel nehmen. Der Weg durch
die vielen dezentralen Stationen und Netze sind einem Nutzer von aussen nicht ersichtlich.
Gleichzeitig gibt es eine Vielzahl an Angeboten die, wie eine Wolke, plötzlich im Internet
erscheinen (und auch wieder verschwinden).
Cloud Computing ist ein Grund dafür, dass die IT-Branche im Umbruch ist. Die Komple-
xität der IT zur Unterstützung der Geschäftprozesse im Unternehmen hat in den letzten
Jahrzehnten stark zugenommen. Nicht nur die Anschaffungskosten bei Hard- und Software
stellen Entscheider in Unternehmen vor schwierige Entscheidungen, sondern auch die rich-
tige Auswahl und das Zusammenspiel der einzelnen Komponenten. Cloud Computing kann
durch Abstraktion und Verhüllung der Komplexität die IT als Service im Mietmodell an-
bieten. Anfängliche Investitionen, Kosten für Software und Upgrades sowie Lizenzen oder
Wartung, lassen sich durch verbrauchsabhängige Abgaben ersetzen [84, 49].
Cloud Computing ist zu einer Zeit entstanden, als Kapazitäten und IT Ressourcen im Über-
fluss da waren - aber nicht genutzt wurden. Für Amazon Inc. ist beispielsweise traditionell
das Weihnachtsgeschäft die umsatzstärkste Zeit18. In den wenigen Wochen vor Weihnachten
sind die Server stark ausgelastet. Um die Anfragen und Einkäufe abzuwickeln, muss Amazon
viel Geld in eine gut ausgebaute Infrastruktur investieren und Ressourcen vorhalten. Am
Ende des Weihnachtsgeschäftes ist diese große Kapazität nicht annähernd nötig, um das Ta-
17Die CeBIT ist laut eigenen Angaben die weltweit größte Messe zur Darstellung digitaler Lösungen aus der
Informations- und Kommunikationstechnik für die Arbeits- und Lebenswelt [27]
18vgl. http://phx.corporate-ir.net/phoenix.zhtml?c=97664&p=irol-reportsOther
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gesgeschäft durchzuführen. Aus dieser Situation ist die Idee entstanden, freie Kapazitäten
zu vermieten.
3.2.1 Definition
Was Cloud Computing ist, wird häufig unterschiedlich beschrieben [88]. In der Literatur
werden zahlreiche Definitionen vorgestellt (u.a. in [11, 42, 31, 29, 85, 88]). Diese unterscheiden
sich in Feinheiten und Formulierung. Eine einheitliche und standardisierte Definition ist nicht
vorhanden [15].
Die sicherlich am meisten zitierte Definition von Cloud Computing hat das NIST19 2009
veröffentlicht und seit dem ständig aktualisiert [62].
In der Definition beschreibt das NIST fünf primäre Eigenschaften, unterteilt Cloud Compu-
ting in vier Liefermodelle und beschreibt drei Servicemodelle.
Die vom NIST definierten Eigenschaften des Cloud Computing sind (abgebildet in Abbildung
3.6):
• On-demand self-service: Der Nutzer kann sich selbst und automatisch Ressourcen (zum
Beispiel Speicher) zu- und abweisen, ohne das Mitwirken von menschlicher Hilfe beim
Serviceanbieter.
• Broad network access: Ressourcen sind über standardisierte Zugänge im Netzwerk
vorhanden und können über heterogene Systeme abgerufen werden (zum Beispiel PC,
mobiles Endgerät).
• Resource pooling : Ressourcen des Anbieters sind in einem Pool zusammengefasst, die
Zuordnung erfolgt dynamisch über ein Multi-Mandanten System - je nach Kundenan-
fragen.
• Rapid elasticity : Die Ressoucen können automatisch oder manuell vom Kunden den
Ansprüchen angepasst und skaliert werden. Dem Kunden erscheint die Skalierbarkeit
der Ressourcen unlimitiert.
• Measured Service: Optimierung, Überwachung, Auswertung und Kontrolle der Res-
sourcen können automatisch und transparent (für Kunde und Anbieter) durchgeführt
werden. Dies erbringt eine messbare Dienstqualität.
19National Institute of Standards and Technology - eine Bundesbehörde der USA, zuständig für Standardi-
sierung. Die Physikalisch-Technische Bundesanstalt (PTB) ist das deutsche Pendant.
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Abbildung 3.6: Grafische Darstellung der Eigenschaften des Cloud Computing
Die Liefermodelle gliedern sich in Private Cloud, Community Cloud, Public Cloud und Hy-
brid Cloud (näheres dazu in Abschnitt 3.2.2). Die vom NIST als Servicemodelle definierten
Begriffe sind Cloud Software as a Service (SaaS), Cloud Platform as a Service (PaaS) und
Cloud Infrastructure as a Service (IaaS) (Details in Abschnitt 3.2.3ff).
Das NIST sieht Cloud Computing als ubiquitären und bequemen Weg, um Ressourcen auf
Anfrage mit minimalen Aufwand auf Nutzer- und Anbieterseite zur Verfügung zu stellen.
Eine kurze Definition zu Cloud Computing liefern Baun et al. [15]:
Unter Ausnutzung virtualisierter Rechen- und Speicherressourcen und moder-
ner Web-Technologien stellt Cloud Computing skalierbare, netzwerk-zentrierte,
abstrahierte IT-Infrastrukturen, Plattformen und Anwendungen als on-demand
Dienste zur Verfügung. Die Abrechnung dieser Dienste erfolgt nutzungsabhängig.
Baun et al. sehen in Cloud Computing ebenfalls eine einfache Lösung zur Distribution von
IT Ressourcen. Sie lassen sich aber nicht festlegen, auf welcher Basis ein Dienst aufgebaut
sein muss. Die wirtschaftliche Bedeutung wird hervorgehoben. Dies ist eine Definition, die
sicherlich den meisten Konsens unter Experten darstellt. Leymann [49] teilt seine Definition
in drei Unterpunkte auf:
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(1) - Details of the resources (e.g. location, device type, software version) are not
known (and often even not of interest) to its users,
(2) - shortage of resources is no longer a concern for users (i.e. resources are
available whenever a user wants to access them),
(3) - payments are due for the actual use of the resources (in contrast to periodic,
constant rental fees).
Diese Definition hat den Vorteil, dass sich die Unterpunkte den entsprechenden Technologien
und Konzepten hinter Cloud Computing zuordnen lassen: (1) - Virtualisierung, (2) Elastizi-
tät / Skalierbarkeit und (3) Utility Computing. Diese Definition steht nicht im Widerspruch
zu den bereits genannten Definitionen. Vielmehr stellt diese Definition Cloud Computing
auf drei Säulen, mit denen es leicht beschrieben werden kann.
Armbrust et al. [11] sehen in Cloud Computing schlicht und einfach die Verbindung von
Software als Dienstleistung und Utility Computing. Eine im Gegensatz zu den oben genann-
ten Definitionen eher schlichte Festlegung. Auf Basis der genannten Definitionen lässt sich
Cloud Computing sehr gut beschreiben. Es entsteht ein klares Bild, was Cloud Computing
leisten kann.
3.2.2 Liefermodelle
Cloud Computing kann aus zwei Perspektiven näher betrachtet werden. In diesem Abschnitt
stellen die Liefermodelle die organisatorische Sicht auf Cloud Computing dar. Die Liefermo-
delle entsprechen nicht den funktionalen Eigenschaften einer Cloud, sondern der Beziehung
zwischen Benutzern und Anbietern. Abbildung 3.7 visualisiert die Liefermodelle. Public
Clouds sind aus der Sicht eines Unternehmens off-premise. Private Clouds hingegen on-
premise.
On-Premise bedeutet, dass sämtliche Hardware und Ressourcen zum Unternehmen gehö-
ren [10]. Off-Premise hat demnach die gegensätzliche Bedeutung. Sämtliche Hardware und
Ressourcen sind ausserhalb des Unternehmens angesiedelt und gehören nicht zum Unterneh-
men.
Public Cloud Wie der Name schon suggeriert, sind Angebote aus der Public Cloud
öffentlich zugänglich. Organisatorisch bedeutet dies, dass Benutzer und Anbieter nicht der-
selben Einheit angehören [15]. Der Zugang zu den IT-Ressourcen ist vorwiegend über das
20Mit Änderungen übernommen von [49]
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Abbildung 3.7: Liefermodelle der Cloud20
Internet möglich. Nutzer können über die Webseiten der Anbieter selbstständig die Leis-
tungsumfänge zusammenstellen. Bezahlt wird meist anhand der tatsächlich benutzten Zeit
oder nach Menge der verarbeiteten Daten. Die öffentliche Cloud zeichnet sich durch folgende
Aspekte aus [81]:
• Offen für Anmeldungen von Jedermann
• Vom Anbieter verwaltet
• Vorgefertigte Dienste
• Sicherheit, Datenschutz, Durchsatz und Verfügbarkeit auf Basis des Internets
Private Cloud Die nicht-öffentliche Private Cloud steht nur Benutzern aus derselben or-
ganisatorischen Einheit wie dem Anbieter zur Verfügung. Auch hier lassen sich IT-Ressourcen
analog zur öffentlichen Variante flexibel anmieten. Organisationen betreiben ihr eigenes Re-
chenzentrum / ihren eigenen Server. Im Vordergrund dieser Variante stehen Sicherheitsbe-
denken. Man möchte weiterhin die komplette Kontrolle über die Daten haben und kann
dies durch die nicht-öffentliche Realisierung einer Cloud umsetzen. Trotzdem werden gleiche
technische Schnittstellen genutzt, um kompatibel zur Public Cloud zu bleiben [15, 62].
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Die private Cloud zeichnet sich durch folgende Aspekte aus [81]:
• Nicht-öffentliche Anmeldung von Teilnehmern
• Vom Kunden verwaltet
• Vom Kunden maßgefertigte Dienste
• Sicherheit, Datenschutz, Durchsatz und Verfügbarkeit auf Basis eines privaten Netz-
werkes
Hybrid Cloud Eine Kombination der Public und Private Cloud ist eine Hybrid Cloud.
Hier prallen einerseits Bedürfnisse hinsichtlich Datenschutz und andererseits Skalierbarkeit
aufeinander. Eine Abwägung ist erforderlich, welche Daten im öffentlich Cloud Bereich ge-
nutzt werden können und welche Daten innerhalb der Organisation bleiben müssen [15, 62].
Die hybride Cloud zeichnet sich durch folgende Aspekte aus:
• Öffentliche und nicht-öffentliche Anmeldung
• Vom Anbieter und vom Kunden verwaltet
• Vorgefertigte und maßgefertigte Dienste
• Sicherheit, Datenschutz, Durchsatz und Verfügbarkeit auf Basis von Internet und pri-
vaten Netzwerken
Abbildung 3.7 stellt anschaulich dar, wie sich die Liefermodelle zueinander positionieren.
3.2.3 Technische Kategorisierung der Cloud Computing Dienste
Abbildung 3.8: Schichtenmodell der Cloud21
21Mit Änderungen übernommen aus [85]
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Wenn nicht die organisatorische Sicht, sondern die technische Sicht auf Cloud Computing
betrachtet wird, dann ist zwangsläufig die dienstorientierte Sichtweise von Bedeutung [48].
Diese (technische) Kategorisierung der Dienste nach ihrer Kompositionsfähigkeit endet in
mindestens drei Schichten, die in Abschnitt 3.2.4 bis 3.2.6 beschrieben sind. Darüber hin-
aus existiert noch eine Schicht, die dem everything-as-a-service-Paradigma folgt (Abschnitt
3.2.7).
Neben diesen Schichten existiert parallel noch eine Managementebene, die über alle Schich-
ten hinweg Planung, Ausführung, Überwachung, Bezahlung und Analyse der Ressourcen
ermöglicht [15, 48]. In Abbildung 3.8 ist dieses Schichtenmodell abgebildet, wobei die oberen
Schichten die unteren Schichten nutzen können. Dies ist auch nicht strikt auf die nächst-
gelegene Schicht begrenzt. Über das Schichtenmodell lassen sich die auf den ersten Blick
heterogenen Cloud-Angebote kategorisieren. So ist ein Vergleich unter den jeweiligen An-
geboten und Technologien möglich. Benutzer sind in den unterschiedlichen Schichten für
Abbildung 3.9: Verantwortlichkeiten der Benutzer und Anbieter in den verschiedenen Ser-
vicemodellschichten22
verschiedene Aufgaben verantwortlich. In Abbildung 3.9 sind diese Verantwortlichkeiten für
die unterschiedlichen Schichten in kompakter Form dargestellt.
3.2.4 Infrastructure as a Service (IaaS)
Infrastructure as a Service bildet die Grundlage der Servicemodelle [62]. Benutzer finden in
dieser Schicht Hardwareressourcen vor, die ihnen abstrahiert bereitstehen. Wie in Abbildung
22Entnomme aus [82]
23Entnommen aus [15]
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Abbildung 3.10: Detailansicht der IaaS Schicht23
3.9 dargestellt, ist in dieser Schicht der Anbieter nur für die Hardware zuständig. Den Rest
kann der Benutzer frei gestalten. Nach Lenk et al. [48] lässt sich dies in Infrastrukturdienste
und Ressourcen Set unterteilen (siehe Abbildung 3.10).
Das Ressourcen Set bietet eine Benutzerschnittstelle, mit dessen Hilfe ein Benutzer selbst-
ständig Ressourcen verwalten kann (zum Beispiel Betriebssysteme starten, stoppen, erstellen
und löschen). Typischerweise bieten Anbieter Verwaltungswerkzeuge und Application Pro-
gramming Interfaces (APIs) für eine komfortable Nutzung an. Eine weitere Unterteilung des
Ressourcen Set in die Klasse des Physischen Ressourcen Sets (PRS) und in die Klasse des
Virtuelles Ressourcen Set (VRS), wird ebenfalls von Lenk et al. vorgeschlagen. VRS basiert
auf Virtualisierungstechnologien (zum Beispiel XEN24), während PRS proprietäre Hardware
nutzt, von der es abhängig ist [15].
Infrastrukturdienste sind im Gegensatz zum Ressourcen Set speziell auf Anwendungen fo-
kussiert. Hier findet man Anbieter von ganzen Plattformen (zum Beispiel Amazon EC2,
GoGrid) oder Anbieter für die dienstbasierte Bereitstellung von Ressourcen, wie Speicher
(zum Beispiel Amazon S3, Dropbox), Rechenkapazität (Hadoop MapReduce, Flexiant) oder
Netzwerken (OpenFLow) [85].
Eine Zusammenstellung von Angeboten innerhalb der IaaS-Schicht befindet sich in Abschnitt
3.2.9 Tabelle B.1.
24Ein Virtual Machine Monitor (VMM) bzw. Hypervisor, welcher den Betrieb von virtuellen Maschinen auf
einem physikalischen Computer ermöglicht.
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3.2.5 Platform as a Service (PaaS)
Abbildung 3.11: Detailansicht der PaaS Schicht25
Die PaaS-Schicht bietet Dienste für Entwicklungs- und Laufzeitumgebungen an. So lässt
sich auch diese Schicht in diese zwei Klassen aufteilen (siehe Abbildung 3.11). Vorranging
werden Entwickler mit Angeboten aus dieser Schicht angesprochen. Ziel ist die Entwicklung
von Anwendungen auf eine mühelose Art und Weise, meist durch visuelle Werkzeugunter-
stützung. Abbildung 3.9 zeigt, dass in der PaaS-Schicht der Anbieter für die Hardware,
das Betriebssystem und teilweise für die Middleware zuständig ist. Anwendungen kann der
Benutzer frei gestalten.
Die Entwicklungsumgebungen dienen dazu, Software durch Erweiterung einer jeweiligen Pro-
grammiersprache zu entwicklen (zum Beispiel zusätzliche Klassenbibliotheken). Losgekop-
pelt von der Entwicklung werden diese dann in einer Laufzeitumgebung ausgeführt. Die
Laufzeitumgebungen in der Cloud lassen ebenfalls bestimmte Programmiersprachen (zum
Beispiel .NET, Python, oder Java) zu. Die entwickelte (webbasierte) Software kann dann
mit diversen APIs über eine Plattform verfügbar gemacht werden (zum Beispiel Google
AppScale, Windows Azure) [15, 85].
Eine Zusammenstellung von Angeboten innerhalb der PaaS-Schicht befindet sich in Ab-
schnitt 3.2.9 Tabelle B.2.
3.2.6 Software as a Service (SaaS)
Komplette Anwendungen in der Cloud für den Endbenutzer können durch die SaaS-Schicht
beschrieben werden. Meist sind diese Anwendungen kaum anpassbar bzw. konfigurierbar.
Es entfällt eine Installation auf der lokalen Seite des Anwenders. Der Unterschied zwischen
Desktop- und diesen Webanwendungen ist nicht mehr eindeutig bestimmbar. Man spricht
auch von Rich Internet Applications (RIAs) [85, 47].
25Entnommen aus [15]
26Entnommen aus [15]
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Abbildung 3.12: Detailansicht der SaaS Schicht26
Auch hier lässt sich die Schicht in Klassen aufteilen, wie Abbildung 3.12 zeigt. Der Be-
reich der Anwendungsdienste stellt jeweils abgeschlossene einfache Anwendungen für den
Benutzer zur Verfügung. Diese können sofort genutzt werden (zum Beispiel Google Maps).
Weitere Verknüpfungen dieser Dienste oder Komponenten (zum Beispiel OpenSocial, Ope-
nID) sind möglich. Hieraus ergeben sich neue Möglichkeiten. Die daraus entstandenen fle-
xibel zu programmierenden Web Mashups [44] können eine Vielzahl an unterschiedlichen
Anwendungsdiensten nutzen [15].
Die andere Klasse besteht aus Anwendungen. Anwendungen zeichnen sich durch deutlich
größeren Funktionsumfang aus. Diese Anwendungen werden vom Endbenutzer oft als RIA
wahrgenommen (zum Beispiel Google Docs). In Abbildung 3.9 wird visualisiert, wie die
Verantwortlichkeiten in der SaaS-Schicht aussehen. Der Benutzer hat nur eingeschränkte
Möglichkeiten, die Software anzupassen. Den Großteil der Einstellungen nimmt der Anbieter
vor.
Eine Zusammenstellung von Angeboten innerhalb der SaaS-Schicht befindet sich in Ab-
schnitt 3.2.9 Tabelle B.3.
3.2.7 Weitere technische Kategorisierungsmöglichkeiten
Das Everything as a Service Paradigma enthält, wie der Name schon vermuten lässt, nicht
nur die bewährten Kategorisierungen. Denkbar sind eine Vielzahl von weiteren Diensten.
Diese bieten gesonderte Leistungen, wie zum Beispiel:
• Humans as a Service (HuaaS): Cloud Computing befasst sich nicht nur mit technischen
Herausforderungen. Der Mensch wird mit einbezogen. In der HuaaS Schicht wird die
Ressource Mensch als Dienst zur Verfügung gestellt. Hier bedient man sich der überle-
genen Fähigkeiten des Menschen gegenüber eines Computers in bestimmten Bereichen
[15]. Dazu zählen nach wie vor Bilderkennung, Übersetzung, Kreativität bzw. Design
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und andere. Solche mehr oder wenigen komplexen Aufgaben werden auf Marktplätzen
angeboten. HuaaS ist auch als Crowdsourcing bekannt [15].
• High Performance Computing as a Service (HPCaaS): Beim HPCaaS bietet man Hoch-
leistungsrechenleistung an. Diese spezialisierten Dienste optimieren Datendurchsätze
und sorgen für niedrige Latenzen zwischen den Ressourcen. Die Arbeitsleistung und
Effizienz wird stark optimiert [15].
• Business-Process as a Service (BPaaS): Die Business Process Outsourcing (BPO) Va-
riante in der Cloud nennt sich BPaaS. Geschäftsprozesse können als IT-Ressource in
der Cloud angeboten werden. Hier hat sich eine Grauzone gebildet. BPaaS befasst sich
mit der Auslagerung von ganzen Geschäftprozessen im Sinne von BPO zu externen
Anbietern.
Meistens handelt es sich bei der weitergehenden Kategorisierung des Servicemodells um
eine Spezialform. Hier lässt sich durchaus von einer cloud-initiierten Modifikation bereits
vorhandener Dienste sprechen.
Eine Zusammenstellung von Angeboten befindet sich in Abschnitt 3.2.9 Tabelle B.4.
3.2.8 Abgrenzung zu anderen Technologien
Abbildung 3.13: Historische Entwicklung des Cloud Computing
Folgende Frage taucht im Themenkomplex Cloud Computing immer wieder auf: Ist Cloud
Computing ein neuer Begriff für eine etablierte Technik?
Die Informationstechnik ist eine schnelllebige Branche, die sich ständig mit neuen Heraus-
forderungen konfrontiert sieht. Im Zuge dessen entstehen neue Lösungen und neue Ideen.
Man hat das Gefühl, die IT erfindet sich alle paar Jahre neu. Kein Wunder also, wenn einem
neue Technologien bekannt vorkommen.
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Die Cloud entsteht nicht über Nacht,
das ist eine Evolution, keine Revolution [. . . ]27.
Um die Eingangsfrage zu klären, und somit auch die Abgrenzung zu anderen Technologien zu
ziehen, ist ein Blick auf die Historie nötig. Abbildung 3.13 zeigt die evolutionäre Entwicklung
des Cloud Computing grafisch.
Die Definitionen in Abschnitt 3.2.1 geben bereits einen guten Überblick darüber, was Cloud
Computing ist. Zum einen erkennt man in den Definitionen Teile des Grid Computing, zum
anderen stecken in Cloud Computing auch viele Erkenntnisse des Utility Computing.
Grid Computing Hierbei handelt es sich um eine bewährte und etablierte Technik. Grid
Computing wird zum großen Teil in der Wissenschaft genutzt. Grid Computing entstand
im Umfeld des High Performance Computing (HPC). Zu diesem Thema gehören ebenfalls
Supercomputer. Rechenstarke Einzelrechner, die eine sehr hohe Verarbeitungs- und Rechen-
leistung bereitstellen [5]. Ebenso gehören Computer Cluster zum HPC. Diese bieten über
ein Netzwerk von Computern die parallele Lösung von Teilaufgaben an [14].
Grid Computing geht einen weiteren Schritt: Die Rechenleistung im High Performance Com-
puting durch Supercomputer und Cluster ist nur lokal zu erreichen. Grid Computing sorgt
für eine globale gemeinschaftliche Nutzung der Ressourcen [30]. Anbieter der Ressourcen sind
verteilt, es ist keine zentrale Steuerung vorhanden. Gleichwohl ist eine gemeinsame Koordi-
nation und Problemlösung vorgesehen. Als Beispiel sei hier die Deutsche Grid Initiative28
genannt.
Die Entwicklung vom Grid Computing zum Cloud Computing ist letztlich nur eine Ver-
schiebung der Ziele. Grid Computing hat das Ziel die Infrastruktur (zum Beispiel Speicher,
Rechenleistung) zur Verfügung zu stellen. Der Wandel zu einer ökonomischen Ausrichtung
um abstrakte Dienste und Ressourcen anzubieten, und somit zum Cloud Computing, kann
als Evolution bezeichnet werden [31].
Utility Computing Dies ist der andere Einfluss auf das heutige Cloud Computing. Ein
Geschäftsmodell auf Basis eines Mietgeschäftes. Wie schon im ersten Kapitel erwähnt, gab
es bereits in der 60er Jahren die Idee, Ressourcen als öffentliche Versorgung anzubieten
und zu vermarkten. Nichts anderes ist das Utility Computing. Man berechnet einem Kun-
den also nur das, was er beim Serviceanbieter gestellt bekommt. Der große Vorteil liegt
in der Wirtschaftlichkeit. Kunden bezahlen nur, was sie verbrauchen - und müssen keine
27Zitat Martin Jetter (Ehemaliger Geschäftsführer IBM Deutschland)
28vgl. http://www.d-grid.de
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Leistung vorhalten. Serviceanbieter können ihre Infrastruktur besser auslasten und somit
effizienter arbeiten. Da es sich nicht um ein neues technologisches Paradigma handelt, wird
es normalerweise mit anderen Technologien umgesetzt (zum Beispiel mit Grids). Die Idee
des Utility Computing hat sich ebenfalls durch evolutionäre Vorgänge in die Richtung des
Cloud Computing entwickelt [31].
Wie sieht der Unterschied zwischen Grid, Utility und Cloud Computing genau aus? IBM [61]
sieht Cloud Computing als konsequentes Ergebnis aus der Entwicklung vom verteilten Rech-
nen zum Grid Computing, angereichert mit den Entwicklungen von Utility Computing und
Pay-as-you-go-Modellen. Größere Datenmengen, die Analyse [79] davon und der vermehrte
Bedarf an Rechenleistung haben dies begünstigt. Träge Grids mit teils hohen operativen
Kosten können nun durch spontane kostengünstige Clouds abgelöst werden.
Service Oriented Computing Die vorhin angesprochene Diensteorientierung als Teil
der Evolution vom Grid Computing zum Cloud Computing ist den Service-orientierte Ar-
chitekturen (SOA) zu verdanken. Sie sind ebenfalls fundamental für das Cloud Computing.
Eine SOA ist ein Architekturstil. Darunter versteht man die Modellierung und Ausführung
von Services und Kapselung von Funktionalitäten in Services [15, 19]. Typischerweise ist eine
SOA aus verteilten Komponenten (Diensten) zusammengesetzt. Diese werden von Nutzern
konsumiert und von Anbietern bereitgestellt. Vorgesehen ist eine Nutzung über heteroge-
ne Systeme hinweg. Dynamik in einer SOA wird durch lose Kopplung realisiert. Gängige
Umsetzungen einer SOA basieren auf Web Services mit Hilfe von Web Service Description
Language (WSDL) und Simple Object Access Protocol (SOAP), sowie RESTful Services [15].
Cloud Computing bietet Ressourcen / verteiltes Rechnen als gekapselte Einheiten (Dienste)
an, während eine SOA angebotene Dienste nutzt, um Ressourcen / verteiltes Rechnen zu
erschaffen [92].
3.2.9 Anwendungsgebiete
Die allgemeine Akzeptanz von Cloud Computing im Enterprise Bereich hält sich bisher in
Grenzen. Obwohl Hersteller von Cloud Computing mit Kosteneinsparung und Vereinfachung
in der IT werben, sind Unternehmer und Entscheidungsträger bisher unbeeindruckt. In einer
aktuellen Studie einer großen Unternehmensberatung [90] wurden mehr als 350 mittelständi-
sche Unternehmen in Deutschland zum Themengebiet Cloud Computing befragt. Demnach
nutzen aktuell 12% der Befragten Unternehmen Cloud Computing - 87% der Unterneh-
men nutzen es nicht. Es ist deutlich Potential vorhanden, wenn nicht die wahrgenommenen
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Risiken wären. Nur 12% der befragten, die Cloud-Services nicht nutzen, wollen es einfüh-
ren. Fehlende Vorteile und Sicherheitsbedenken sind die Hauptargumente gegen das Cloud
Computing.
Vornehmlich (zu 66%) wird SaaS genutzt. Danach folgen mit 42% IaaS und mit 37% PaaS.
Interessanterweise wird BPaaS bereits von 24% der Unternehmen genutzt. Es lässt sich also
feststellen, dass Software aus der Cloud deutlich öfter genutzt wird, als die anderen Service-
modelle. Wenn SaaS genutzt wird, dann hauptsächlich in Form von E-Mail, WebKonferen-
zen, Kollaborationsmöglichkeiten und Security Anwendungen (zum Beispiel Anti-Spam). Die
Studie [90] kommt zu dem Schluß, dass es noch Zurückhaltung und Vorbehalte gibt. Es ist
aber durchaus so, dass die jetzigen Nutzer bereits guter Erfahrungen mit Cloud Computing
gemacht haben.
In einer anderen Umfrage [41], durchgeführt vom Handelsblatt, sind sämtliche DAX Kon-
zerne zum Thema Nutzung von Cloud Computing befragt worden. Der überwiegende Teil
der Konzerne nutzt bereits seit einigen Jahren Cloud Computing. Meist werden Konzepte
auf interner bzw. Private Cloud Basis verfolgt. Auch hier sind SaaS Modelle die am meisten
genutzte Form des Cloud Computing. Cloud-Infrastruktur-Dienste nutzt man weniger - hier
ist bei kleineren Firmen mehr Potential vorhanden. Die Umfrage zeigt, dass Cloud Compu-
ting nicht nur für kleine bis mittlere Unternehmen attraktiv ist. Allerdings sind die großen
Konzerne in der Lage, eigene Private Cloud Konzepte zu stemmen und umzusetzen.
Fazit Cloud Computing ist eine sehr stark propagierte Technologie. Es bietet enorme
Chancen, aber auch Risiken. Mittlerweile deckt das Cloud Computing Paradigma mit sei-
nen verschiedenen Service- und Liefermodellen ein breites Spektrum an Anwendungen ab.
Das Thema Cloud Computing wird mittlerweile von Herstellern aller Art abgedeckt. In den
Tabellen B.1, B.2, B.3 und B.4 im Anhang sind beispielhaft Dienste für die verschiedenen
Servicemodelle aufgelistet. Sie erheben keinen Anspruch auf Vollständigkeit. Dazu ändert
sich die Branche zu schnell. Neue Firmen und Dienste sprießen aus dem Boden und ver-
schwinden oftmals genauso schnell, wie sie gekommen sind.
Business Process Management ist wie Cloud Computing eine sehr stark propagierte Techno-
logie. Geschäftsprozesse lassen sich damit abbilden, verwalten, ausführen und kontrollieren.
Die IT-Unterstützung bringt dabei massive Vorteile. Der Geschäftserfolg lässt sich damit
steigern. Dennoch gibt es nicht nur Vorteile, auch Risiken sind vorhanden.
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3.3 Beispielprozess
BPM ist mittlerweile bei den großen Unternehmen angekommen. Die meisten Top Unterneh-
men haben verstanden, dass ein effektives BPM den Geschäftserfolg erweitern kann. Deshalb
analysieren und modellieren sie ihre Schlüsselprozesse, um diese mit Hilfe von automatisier-
ten BPM Systemen zu kontrollieren [58].
Bei der Überführung eines BPM Systems in die Cloud lassen sich an verschiedenen Stel-
len Herausforderungen finden. Diese Probleme lassen sich am Besten an einem konkreten
Beispiel erläutern. Hierzu dient ein fiktives Beispiel. Der Beginn des Beispielprozess ist in
Abbildung 3.14 zu finden (der komplette Prozess ist in Anhang 3.15 abgebildet).
Für das Szenario wird ein fiktives Unternehmen aus dem Mittelstand ausgewählt. Das Un-
Abbildung 3.14: Ein Teil des Versandhändler Bestellprozess in BPMN Notation
ternehmen hat sich auf den Versandhandel von Waren spezialisiert. Aufträge nimmt das
Unternehmen über verschiedene Kommunikationswege entgegen.
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Um die Analyse zu unterstützen, wird exemplarisch der Bestellprozess dieses Unternehmens
dargestellt. Dieser Prozess beinhaltet die Annahme der Bestellung, die Prüfung sowie die
weitere Abwicklung (Rechnungserstellung, Versand). Die Vorgehensweise in diesem Prozess
sieht wie folgt aus: Der Prozess beginnt mit dem Eingang der Bestellung. Dazu verschickt der
Kunde über einen der möglichen Vertriebswege (Internet, Telefon oder Post) seine Bestellung
und seine Kundendaten. Als nächstes muss diese Bestellung geprüft werden. Hierzu wird
der Subprozess Bestellung prüfen ausgeführt. Dieser Subprozess führt zunächst eine Abfrage
über den Bestellwert aus. Bei einem Bestellwert größer als 10.000 Euro, ist eine Eskalation an
den nächst höheren Verantwortlichen notwendig. Dieser muss im Prozesschritt Genehmigung
prüfen die Bestellung freigeben oder unterbinden.
Im weiteren Verlauf werden automatisierte Aktivitäten parallel ausgeführt. Diese Prozess-
schritte fragen Daten aus externen und internen Datenbeständen ab. Dazu gehören die
Schritte Kundendaten bei der SCHUFA abfragen, Verfügbarkeit im ERP System prüfen und
Kundendaten im CRM System abfragen. Danach wird die Aktivität Bestellung analysieren
durchgeführt. In diesem Schritt soll anhand der gewonnen Daten die Entscheidung getrof-
fen werden, ob die Bestellung durchgeführt wird oder nicht. Am Ende dieses Subprozesses
steht die Entscheidung fest. Entweder wird die Bestellung storniert und eine entsprechende
Meldung geht an den Kunden zurück. Oder die Bestellung wird akzeptiert und weitergeführt.
Bei einer positiven Entscheidung ist im Prozessmodell als nächste Aktivität Waren im ERP
System reservieren vorgesehen. Hierzu werden wieder automatisiert im IT Backendsystem
Abfragen und Änderungen durchgeführt. Genau wie im nächsten Schritt Rechnung zusam-
menstellen, an dessen Ende die Rechnung erstellt wird. Der Kunde bekommt nun eine Be-
stellbestätigung zugesandt.
Im weiteren Verlauf des Prozessmodels werden Aktivitäten parallel ausgeführt. Die Aktivität
Formalitäten für die Bezahlung versenden, versendet am Ende die Bezahlinformationen. Der
Versandhändler lässt gleichzeitig die Prozessschritte Versand vorbereiten und Paketzusteller
ermitteln durchführen, um nach der Bezahlung direkt die Ware verschicken zu können.
Der Subprozess Versand vorbereiten beginnt mit der Aktivität Waren aus dem Lager ho-
len. Danach folgen die Adhoc-Prozessschritte Lieferschein drucken, Rechnung drucken, Pa-
ketgröße berechnen und Gewicht der Produkte ermitteln. Hier lässt das Unternehmen den
Mitarbeitern freie Wahl bei der Gestaltung des Prozesses. Darauf folgend sind die Aktivi-
täten Produkte verpacken und Paket bereitstellen, wieder in fester Reihenfolge vorgegeben.
An dieser Stelle endet der Subprozess.
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Im nächsten Schritt lässt das Unternehmen täglich (morgens und abends) den Zahlungs-
eingang prüfen. Dies geschieht automatisch. Nach fünf Tagen ohne Eingang der Bezahlung
folgt der Schritt Kunde an Zahlung erinnern und eine Erinnerung wird gesendet. Nach zwei
erfolglosen Erinnerungen wird ein Abbruch ausgelöst, der im weiteren Verlauf nach dem
Prozessschritt Bestellung stornieren endet.
Eine eingegangene Zahlung löst die Aktivität Zahlung erhalten und bestätigen aus. Darauf-
hin können die Prozessaktivitäten Paket an Paketzusteller übergeben, Versandbestätigung
erstellen und Bestellung in Systeme archivieren ausgeführt werden. Der gesamte Prozess
endet mit der Versendung der Versandbestätigung an den Kunden.
3.3.1 Der Beispielprozess im BPM Lebenszyklus
Um exemplarisch den Lebenszyklus eines Prozesses darzustellen, soll in diesem Abschnitt der
Beispielprozess Schritt für Schritt anhand des BPM Lebenszyklus (Abbildung 3.1) durch-
dacht werden.
Für diesen Zweck sind in Tabelle 3.2 die BPM Zyklusschritte und dessen Bedeutung für den
Beispielprozess dargestellt.
Tabelle 3.2: BPM Lebenszyklus anhand eines Beispiels
Zyklusphase Schritt Bedeutung für den Prozess
Design- und
Analyse
Identifikation Der Prozess des Versandhändlers wird analy-
siert. Dabei kommen alle Informationen der
Prozessbeteiligten (z.B. vom Versandhändler,
von Mitarbeitern oder Lieferanten) zusammen.
Modellierung Experten modellieren ein neues Modell des
Bestellprozesses in einer Prozessbeschreibungs-
sprache. Dabei greifen sie auf die Erkenntnisse
aus der Identifikation zurück.
Validierung Das fertige Modell wird von den Beteiligten des
Bestellprozesses überprüft - eventuell bringen
sie Änderungen mit ein.
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Tabelle 3.2: BPM Lebenszyklus anhand eines Beispiels
Zyklusphase Schritt Bedeutung für den Prozess
Simulation Zu Simulationszwecken spielen alle Beteiligten
den Bestellprozess (Aufnahme, Bezahlung, Ver-
sand) durch, um Schwachstellen zu erkennen.
Verifizierung Die Ergebnisse der Simulation kommen bei der
Verifizierung zum Tragen.
Konfiguration System Auswahl Das BPM System auf dem der Bestellprozess
läuft, muss in diesem Schritt aufgebaut werden.
Implementierung Umsetzung des Modells auf dem BPM System.
Test und Einsatz Der Bestellprozess wird vor dem produktiven
Einsatz getestet und nach Abschluss der Tests
eingesetzt.
Ausführung Durchführung Der Bestellprozess kann sich im produktiven
Tagesgeschäft unter Beweis stellen.
Überwachung Der Versandhändler überwacht ständig die Aus-
führung der Instanzen und kann bei besonderen
Vorkommnissen reagieren.
Wartung Bei Problemen oder Optimierungen ist der Pro-
zess im BPM System wartbar.
Evaluation Prozess-Mining Nach einigen ausgeführten Instanzen kann der
Versandhändler den Prozess analysieren. Mit
Mining Algorithmen können z.B. Schwachstel-
len bei der Ausführung aufgedeckt werden.
Business Activity
Monitoring
Durch festgelegte KPI lässt sich der Prozess
besser evaluieren und beobachten. Für die De-
finition der KPI greift der Versandhändler auf
die Grundlagen des BAM zurück.
Fazit Die Grundlagen zu den beiden Gebieten Cloud Computing und Business Process
Management sind umfangreich. Dieses Kapitel soll ein Überblick über die grundlegenden
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Eigenschaften, Vorteile und Knackpunkte liefern. Damit ist die Analyse der Grundlagen
abgeschlossen.
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4 Betrachtung der Design- und Analyse-Phase
Die Herausforderungen einer Cloud-basierten BPM Lösung im Bereich der Design- und
Analyse-Phase (siehe 3.1.1) sollen in diesem Kapitel Betrachtung finden.
Die Design- und Analyse-Phase hat den Charakter eines Fundamentes im BPM. In diesem
Zyklus findet die Visualisierung der Prozesse [72] und der einzelnen Schritten und Aktivitä-
ten statt. Die Umsetzung dieser Phase in eine Cloud Computing basierte Lösung ist möglich.
Geschäftsprozessanalyse-Werkzeuge, kollaborative Modellierungsbereiche mit dem Wissen
vieler Gemeinschaften und Zusammenarbeit bei der Prozessgestaltung an unterschiedlichen
Orten, sind denkbare Lösungen für die Cloud.
Betrachtet man diese Phase im Detail, lassen sich drei übergeordnete Problemthemen fest-
legen. Zunächst erläutert die Arbeit die Problematik der Prozessauswahl. Darunter versteht
man die Identifizierung von Prozessen, die sich für eine Auslagerung in die Cloud eignen.
Darauf folgt die Untersuchung des Formalismus für die Cloud Lösung. Am Ende dieses
Kapitels findet sich ein Abschnitt über die Modellierung von Prozessen in der Cloud.
4.1 Prozessauswahl
Das Einstiegsthema bei den Herausforderungen der Cloud-basierten BPM Lösung ist ein
nicht trivial zu beantwortendes Themenfeld. Hinter dem Thema Prozessauswahl steht fol-
gende Fragestellung:
Welche Prozesse eignen sich für die Cloud?
Diese Frage lässt sich nicht direkt beantworten. Es ist eine übergeordnete Frage, deren
Komplexität sehr hoch ist. Verschiedene Faktoren spielen bei der Entscheidung eine Rolle.
Dabei sind unterschiedliche Anforderungen zu evaluieren.
Die Frage der richtigen Prozesse für das BPM System scheint in einer Cloud-basierten Lösung
diffizil. Es ist zunächst eine Unterscheidung nötig.
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Folgende Fragestellungen sind möglich:
1. Ist jeder Prozess in der Cloud abbildbar und umsetzbar?
2. Ist es sinnvoll jeden Prozess in die Cloud auszulagern?
Während die erste Frage die technische Umsetzung betrifft, deckt die zweite Frage die wirt-
schaftliche Seite ab.
Zu (1): Wie in der Einleitung in Abschnitt 1.1 angesprochen, ist das Thema Cloud Compu-
ting derzeit am Gipfel der überzogenen Erwartungen. Software Hersteller haben sich bereits
auf das Thema Cloud Computing fixiert. Hersteller und ihre Marketingabteilungen rühren
kräftig die Werbetrommel. Wieviel steckt hinter den Versprechen? Technisch umsetzbar (in
einem Cloud-basierten BPM System) ist sicherlich ein großer Teil von Prozessen, sofern man
den Informationen der Hersteller glauben schenken kann. Wenn komplexe Prozessmodelle
und vielschichtige Integration ins Spiel kommen, dann ist Vorsicht geboten. BPM in der
Cloud hat noch nicht die Reife erreicht, um wirklich alle Prozesse technisch in der Cloud
umzusetzen. Dies soll auch diese Arbeit im weiteren Verlauf darstellen. Diese Frage lässt
sich noch nicht final beantworten.
Zu (2): Diese Frage lässt sich zweifelsfrei mit nein beantworten. Es sind immer Prozesse
auffindbar, deren Auslagerung in die Cloud auf ein BPM System aus ökonomischen, da-
tenschutzkritischen o.ä. Aspekten unmöglich ist. Die Entscheidung, welche Prozesse in die
Cloud überführbar sind und welche nicht, ist individuell zu treffen.
An dieser Stelle werden beispielhaft Szenarien vorgestellt, in denen eine Cloud-basierte BPM
Lösung sinnvoll erscheint:
• Gruppen von Unternehmen mit denselben Prozessteilen (zum Beispiel Garantieabwick-
lung zwischen Automobilhändler und -hersteller, etc.)
• In sich schlüssige und überwiegend standardisierte Prozesse in speziellen Bereichen
(zum Beispiel Leasing- oder Vermietungsgeschäfte, Gesundheitsmanagement, etc.)
• Prozesse mit transaktionalem Charakter (zum Beispiel Gehaltsabrechnungen)
• Schnell wachsende, junge Unternehmen, die ihre Prozesse von Anfang an kontrollieren
wollen
Die Zusammenstellung dieser Szenarien ist nicht vollständig. Sie dienen als Anhaltspunkte
für eine weitere Analyse der Prozesse im Einzelfall.
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Um eine Auswahl der richtigen Prozesse zu treffen, und damit die Beantwortung der Ein-
gangsfrage zu vereinfachen, sind verschiedene Ansätze zu Rate zu ziehen. Ein möglicher
Ansatz ist, auf Basis eines Kostenmodells, eine qualitativere Aussage zur Eignung von Pro-
zessen für die Cloud zu treffen. Weitere Einzelheiten finden sich in Abschnitt 5.6. Eine andere
Möglichkeit ist die Anpassung von nicht-geeigneten Prozessen durch eine neue Modellierung
- also durch Prozess Reengineering [93].
Der Bestellprozess aus dem Beispiel in Abschnitt 3.3 ist für Cloud-basiertes BPM geeignet.
Der Prozess enthält Teile, die sich in der Cloud ausführen lassen (zum Beispiel die Prüfung
der Zahlung). Dies ist eine in sich schlüssige Aktivität, welche auf überwiegend standardisiert
ist. Es sind auch Teile vorhanden, die eher weniger in ein BPM in der Cloud passen (zum
Beispiel die Aktivität Versand vorbereiten). Diese Aktivität kann nicht automatisiert werden.
Es sind viele menschliche Handgriffe nötig, die ein BPM Systen nicht auswerten muss.
4.2 Ausführungsformalismus in der Cloud
Abbildung 4.1: Zuordnung Servicemodell zu Prozessmodell
Der Formalismus für Prozessmodelle ist in einer Cloud-basierten BPM Lösung eine weitere
Herausforderung. In der Design- und Analyse-Phase sind fachlich beschriebene Prozesse in
ebenbürtige Prozessmodelle zu überführen. Dieses Prozessmodell ist die Grundlage für die
Ausführung in einer Prozess Engine.
Dieser Abschnitt zeigt die Unterschiede zwischen den verschiedenen Servicemodellen. Der
richtige Ausführungsformalismus in der Cloud für diese drei Servicemodelle ist nicht deutlich
zu erkennen. Die unterschiedlichen Servicemodelle haben verschiedene Voraussetzungen für
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den Ausführungsformalismus. Abbildung 4.1 zeigt, welches Modell bei welchem Servicemo-
dell wie wichtig ist.
Abbildung 4.2 zeigt die Zusammenhänge. Ein Prozessmodell muss in einem ersten Schritt
konzeptionell erstellt werden. Dazu bedient man sich dem Transfer von Prozesswissen in
ein ausführbares Modell. Aus diesem konzeptionellem Modell lässt sich ein ausführbares
Prozessmodell generieren. Dieses ausführbare (oder logisches) Modell ist darauf folgend in
die Prozessengine lad- und ausführbar.
Abbildung 4.2: Prozessmodellierung und -ausführung29
Bei einer Cloud-basierten BPM Lösung auf SaaS Ebene ist in erster Linie die konzeptu-
elle Prozessmodellierung wichtig. Die Kunden bevorzugen den mühelosen Einstieg in die
Modellierung - ganz im Sinne des Cloud Computing Paradigmas. Zusätzlich schafft die
Cloud-basierte Modellierung von Prozessen eine Möglichkeit zum kollaborativen Arbeiten.
Das bedeutet beispielweise, dass die Modellierung in der Cloud stattfindet und alle Beteilig-
ten (gleichzeitig) an der Erstellung arbeiten. Eine intuitive Sprache für die Modellierung hat
deutlich mehr Ansprüche als eine problemlose Übertragung in ein ausführbares Prozessmo-
dell. Dafür hat der Anbieter die passende Modellierungssprache bei der Konzeption gewählt.
Der Anbieter muss sicherstellen, dass die modellierten Prozesse ausführbar sind. Der Fokus
in einem SaaS Modell liegt bei der Gestaltung der Prozesse.
29Entnommen und adaptiert aus [50]
50
4.2 Ausführungsformalismus in der Cloud
In der PaaS Ebene ist zusätzlich das Zusammenspiel mit dem ausführbaren Prozessmodell
wichtig. Der Anbieter der Cloud Lösung bietet sein BPM System als Entwicklungsplattform
an. Lässt das ausführbare Prozessmodell sich leicht generieren oder ist es in der Seman-
tik der konzeptuellen Modellierungssprache bereits vorhanden, ist die Gesamtlösung besser
zu verwalten. Hier liegt der Fokus nicht nur auf einem konzeptuellen Prozessmodell. Das
ausführbare Prozessmodell muss mit dem konzeptuellen Prozessmodell harmonieren. Der
Unterschied zur SaaS Ebene ist, dass der Cloud-Anbieter nicht die komplette Software aus
einem Guss zur Verfügung stellt. Durch die Plattform ist ein gewisses Maß an Flexibilität
für den Kunden vorhanden. Diese Flexibilität kann bei der Umwandlung vom konzeptuellen
in das ausführbare Prozessmodell Schwierigkeiten hervorrufen.
Bei einer IaaS Lösung ist die Frage nach dem Formalismus ebenfalls wichtig. Hier müssen
sich die Verantwortlichen aber nicht nur mit der konzeptuellen Modellierung befassen. Da
man die Verantwortung für alle Teile eines BPM Systems trägt (außer der Infrastruktur), ist
eine Gesamtlösung zu suchen. Das bedeutet im Gegensatz zu einem SaaS oder PaaS Modell,
dass der Cloud-Anbieter viel Spielraum für den Kunden schafft. Der Cloud-Nutzer ist sehr
flexibel und entscheidet selbst, wie die Umwandlung von konzeptuellen in ein ausführbares
Prozessmodell aussehen soll. Dadurch ist er nicht an Vorgaben gebunden. Allerdings hat er
auch die Verantwortung für die Vollständigkeit der Überführung. Somit ist die Herausfor-
derung da, ein funktionierendes Konzept vorzulegen und zu implementieren. Es ist jedoch
von Vorteil, dass Hersteller von BPM Software sich bereits mit dieser Problematik befasst
haben. Das erleichtert dem Cloud-Nutzer die Entscheidungsvielfalt.
Für eine Cloud-basierte BPM Lösung ist die Auswahl der richtigen Sprache je nach Service-
modell von unterschiedlicher Bedeutung. Dieser Spagat zwischen den Modellen ist proble-
matisch.
4.2.1 Konzeptuelles Prozessmodell in der Cloud
Die konzeptuelle Prozessmodellierung beinhaltet die Übertragung des fachlichen Prozess-
modells in ein visuelles Modell. Demnach müssen alle Prozessbeteiligten das entstandene
Modell verstehen und nachvollziehen können.
In der Cloud ist die Modellierung von Prozessen auf konzeptueller Ebene ähnlich der Mo-
dellierung in einem on-premise System. Unterschiede gibt es überwiegend in der Nutzung
der Werkzeuge. Das Cloud Computing Paradigma setzt vorwiegend auf Browser basierte
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Werkzeuge [15]. Problematisch ist hierbei das Offline-Verhalten (mehr dazu in Abschnitt
6.2).
Für die konkrete Auswahl der Sprache lassen sich verschiedene Anforderungen definieren:
Benutzerfreundlich Eine benutzerfrundliche Sprache erhöht die Akzeptanz und vermei-
det Fehler im Prozess. Dazu gehört eine klare Verständlichkeit und eine gute grafische
Umsetzung. Strukturierende Hilfsmittel bringen den Nutzern bei der Übersicht Vor-
teile. EPK ist eine benutzerfreundliche Sprache.
Mächtig Geschäftsprozesse sind nicht immer trivial. Eine ausdrucksstarke und demnach
mächtige Sprache kann eine Vielzahl an Prozessen beschreiben. Fein granulare Ele-
mente lassen unterschiedliche Semantiken zu. Je mächtiger eine Sprache ist, desto
komplexer wird die Umsetzung und desto geringer ist die Verständlichkeit beim Be-
nutzer. BPMN 2.0 ist zum Beispiel eine sehr mächtige Sprache.
Korrekt Ein korrektes Prozessmodell zu erzeugen ist wichtig. Bei der Ausführung darf der
Prozess nicht unnötig in einen Fehler (zum Beispiel Deadlock) laufen. Die Sprache
muss es ermöglichen, das Prozessmodel zu prüfen [67].
Ausführbar Ein ausführbares Prozessmodell erspart die Umwandlung und die damit ein-
hergehende Frage der Zuordnung beim Wechsel der Sprachen.
Standardisiert Eine standardisierte Sprache lässt keinen Spielraum bei der Umsetzung in
der Cloud. Somit ist eine konsistente Modellierung über verschiedene Cloud-Anbieter
hinweg gegeben.
Die Palette der Prozessmodellierungssprachen enthält einige Vertreter (siehe Abschnitt 3.1.2),
die diese Anforderungen teilweise erfüllen - aber keine, die alle Punkte zufriedenstellend er-
füllt.
Im Bereich der konzeptuellen Prozessmodellierung haben sich BPMN wie auch EPK eta-
bliert [43]. Beide Sprachen sind laut einer empirischen Analyse bei der Modellierung gleich
gut nutzbar [43]. Letztlich sind auf der BPMN Seite mehr Vorteile zu finden. BPMN bein-
haltet die Erfahrung vorangegangener Modellierungssprachen. Ein Ziel von BPMN ist, sie
in einen ausführbaren Prozess transformiern zu können. Pools und Lanes in BPMN sorgen
für Strukturierung und klare Abgrenzung, Übersichtlichkeit bei komplexen Prozessen und
Korrelation zu UML.
Auf eine Cloud-basierte BPM Lösung bezogen bedeutet dies, dass die grafenorientierte Spra-
che BPMN bei der konzeptuellen Prozessmodellierung vorzuziehen ist. Die Umsetzung der
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Sprache mit ihrer vollen Mächtigkeit benötigt noch Entwicklungzeit [50]. Allerdings ist nicht
jedes Detail des Standards für die Modellierung notwendig.
4.2.2 Logisches Prozessmodell in der Cloud
Das logische Prozessmodell ist das ausführbare Prozessmodell in einem BPM System. Es
lässt sich aus dem konzeptuellen Modell generieren (oder ist bereits darin vorhanden, zum
Beispiel in BPMN 2.0).
Der Formalismus für die Ausführung von Prozessen in der Cloud orientiert sich an vorhande-
nen Sprachen. WS-BPEL (Abschnitt 3.1.2) gilt als Standard bei den Ausführungssprachen
[50] für Geschäftsprozesse. Es ist demnach wichtig, dass die Transformation des konzeptuel-
len Prozessmodells in das ausführbare Prozessmodel möglich ist. BPMN 2.0 erlaubt es zwar,
ausführbare Prozessmodelle zu definieren (ohne BPEL). BPEL hingegen ist etablierter und
zahlreiche Prozessengines sind bereits für BPEL vorbereitet [50].
Für die Cloud-basierte BPM Lösung ist von Bedeutung, dass das Mapping und die Trans-
formation der Sprachen möglich ist. In einer Cloud Umgebung auf IaaS Architektur hat man
bei der Implementierung Wahlmöglichkeiten. Bei der PaaS Architektur wird die Entschei-
dung der Sprache für die Engine vom Anbieter bereits abgenommen. Die passende Sprache
zur Modellierung muss Anwendung finden. Auf SaaS Ebene sind die Entscheidungen bereits
vom Anbieter getroffen, sodass hier eine geringe Problematik beim Formalismus zu erkennen
ist.
4.3 Modellierung von Prozessen für die Cloud
Der Abschnitt der Modellierung beinhaltet eine konkrete Fragestellung, die ähnlich zu der
Frage am Anfang dieses Kapitels ist:
Wie müssen Prozesse für die Cloud gestaltet sein?
Auf diese Frage gibt es in diesem Abschnitt teilweise eine Antwort. Die Gestaltung der
Prozesse unterliegt verschiedenen Faktoren, die Einfluss haben. Allgemein lässt sich sagen,
dass für die Modellierung von Prozessen in der Cloud Grundsätze gelten, die ebenso ohne
Cloud gelten. Hier seien beispielsweise die 7 Process Modeling Guidelines von Mendling et
al. [57] erwähnt. Diese sieben Richtlinien sind ein gutes Fundament für die Modellierung von
Prozessen.
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Das Thema Modellierung beinhaltet nicht nur die allgemeine Gestaltung der Prozessmodelle
für ein Cloud-basiertes BPM System. Andere problematische Themen sind:
• Strukturelle Betrachtung der Prozesse in der Cloud
• Auslagerung von Teilprozessen in die Cloud
Im weiteren Verlauf dieses Abschnittes sind einzelne Themen im Detail dargestellt.
4.3.1 Strukturelle Betrachtung der Prozessmodelle in der Cloud
Die strukturelle Betrachtung der Prozessmodelle in einer Cloud-basierten BPM Lösung bein-
haltet die Analyse der möglichen Szenarien für die Auslagerung der Prozesse in die Cloud.
Bei der Betrachtung lassen sich unterschiedliche Muster definieren, die wiederkehrend auf-
tauchen. In diesem Abschnitt sind grundlegende Szenarien in einer musterhaften Art und
Weise dargestellt. Die Umsetzungen der Muster stellen das Problem dar. Diese abstrakten
Szenarien sind für die vorliegende Arbeit vom Autor erarbeitet worden. Eine Auflistung der
Szenarien ist in Tabelle 4.1 vorhanden.
Szenario Abbildung Kurzbeschreibung
1 4.3 Auslagerung von einem Prozess.
2 4.4 Auslagerung von einem Prozess inklusive Anbindung an ei-
ne externe Firma, deren Prozess auch in der Cloud ist.
2b 4.5 Auslagerung von einem Prozess inklusive Anbindung ver-
schiedener Firmen, deren Prozesse auch in der Cloud ist
(Datenaustausch).
3 4.6 Auslagerung von Prozessen in unterschiedliche öffentliche
Clouds.
4 4.7 Auslagerung von Prozessen in die Private und Public
Cloud.
5 4.8 Auslagerung von einem Prozess inklusive Anbindung an ei-
ne externe Firma, deren Prozess nicht in der Cloud ist.
Tabelle 4.1: Überblick der abstrakten Szenarien
Die erste Problemstellung betrachtet folgendes Szenario:
Eine Firma F1 möchte einen Prozess in die Cloud auslagern. Sie möchten den gesamten
Prozess in der Cloud ausführen. Hierzu steht in der Cloud eine Prozess Engine zur Verfü-
gung. Das Szenario ist in Abbildung 4.3 dargestellt. Dieses Szenario ist die Basis für eine
Auslagerung von Prozessen in eine Cloud-basierte BPM Lösung. Es stellt trivial die Aufgabe
dar, einen Prozess in die Cloud zu überführen.
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Abbildung 4.3: Auslagerung von Prozessen in die Cloud - Abstrakte Problemstellung 1
Problematisch sind verschiedene Fragestellungen bei der Umsetzung dieses Szenarios:
• Welche Prozesse lassen sich auslagern?
• Werden die Prozesse ganz oder teilweise ausgelagert?
• Wie läuft die Interaktion und Steuerung ab?
• Welche Schnittstellen benötigt die Lösung (auf beiden Seiten)?
• Ist es wirtschaftlich diesen Prozess auszulagern?
Als konkretes Beispiel für dieses Szenario steht der Bestellprozess aus Abschnitt 3.3 zur Ver-
fügung. Der Versandhändler möchte seinen Bestellprozess komplett in die Cloud auslagern.
Das zweite Szenario lässt sich in Abbildung 4.4 betrachten:
Die Firma F1 möchte einen Prozess in die Cloud auslagern. Dieser Prozess benötigt die
Anbindung an einen Partner/Kunden/Lieferanten L1. Dieser hat seinen Prozess beim selben
Anbieter A1 in der Cloud ausgelagert. Bei diesem Muster entstehen weitere Fragestellungen,
ergänzend zu denen aus Szenario eins.
• Wie findet der Austausch von Daten statt?
• Gibt es ein einheitliches Datenformat?
• Wie läuft die Choreographie [93] der beiden Prozesse ab?
• Welche Unterstützung vom Anbieter A1 benötigt dieses Szenario?
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Abbildung 4.4: Auslagerung von Prozessen in die Cloud - Abstrakte Problemstellung 2
Das Szenario Zwei lässt sich erweitern. Die Erweiterung ist in Abbildung 4.5 skizziert. Meh-
rere Firmen haben einen Prozess bei einem Anbieter ausgelagert. Denkbar sind beispielweise
niedergelassene Ärzte, welche ihren Patientenaufnahme-Prozess in eine Cloud-basierte BPM
Lösung ausgelagert haben. Alle Ärzte möchten bei Bedarf Patientendaten austauschen. Da-
zu muss es möglich sein, Daten in der Cloud zwischen den Firmen austauschen zu können.
Ein gemeinsames Datenformat ist nötig.
Szenario Drei ist folgendermaßen definiert:
Die Firma F1 möchte einen Prozess in die Cloud auslagern. Die Firma möchte den Prozess bei
verschiedenen öffentlichen Cloud-Anbietern auslagern und ausführen. Die Cloud-Anbieter in-
teragieren im Laufe des Workflows miteinander und es findet ein Austausch von Daten statt.
Abbildung 4.6 stellt diese Situation grafisch dar. Für die Prozesskommunikation unterein-
ander ist eine Abstimmung der unterschiedlichen Cloud-Anbieter nötig. Die Eigenschaften
der Anbieter geben Aufschluss darüber, ob es möglich ist, Prozesse zwischen verschiedenen
Anbietern ablaufen zu lassen. Problematisch ist ein Lock-in bei einem Anbieter (siehe Ab-
schnitt 6.3).
Die Komposition des Workflows in verschiedenen Engines muss durch eine einheitliche No-
tation synchronisierbar sein. Denkbar ist auch eine Steuerung über Web Services.
Für die Praxis könnte das Szenario so umgesetzt werden: Der Versandhändler will den
Bestellprozess in die Cloud auslagern. Er will die Aktivitäten für die Bezahlung bei Anbieter
A auslagern, da dieser sich bestens mit Bezahlprozessen auskennt und dementsprechend
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Abbildung 4.5: Auslagerung von Prozessen in die Cloud - Abstrakte Problemstellung 2b
Hilfestellung bieten kann. Die restlichen Teile des Prozesses möchte der Versandhändler bei
Anbieter B in eine Cloud-basierte BPM Lösung auslagern, da dieser günstige Konditionen
anbieten kann.
Im nächsten Szenario Vier ist die Situation folgende (siehe Abbildung 4.7):
Die Firma F1 möchte einen Prozess in die Cloud auslagern. Dabei steht eine private und eine
öffentliche Cloud für die Ausführung zur Verfügung. Sicherheitskritische Teile des Prozesses
will die Firma in der privaten Cloud ausführen. Die restlichen Teile des Prozesses möchte
die Firma in der öffentlichen Cloud ausführen. Dieses Szenario ähnelt dem vorherigen Sze-
nario drei. Allerdings soll hier ein Teil des Prozesses in der privaten Cloud der Firma F1
ablaufen. Dabei handelt es sich um kritische Kernprozesse, die wegen datenschutzrelevan-
ten Teilen nicht in einer öffentlichen Cloud ausgelagert werden dürfen. Dennoch lagert die
Firma unkritische Teile des Prozesses aufgrund wirtschaftlicher Aspekte in eine öffentliche
Cloud-basierte BPM Lösung aus.
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Abbildung 4.6: Auslagerung von Prozessen in die Cloud - Abstrakte Problemstellung 3
Abbildung 4.7: Auslagerung von Prozessen in die Cloud - Abstrakte Problemstellung 4
Problematisch sind dabei folgende Punkte:
• Lässt sich der Prozess an den kritischen und unkritischen Punkten teilen?
• Wie funktioniert die Steuerung des Gesamtprozesses?
• Können unterschiedliche Prozessengines verwendet werden?
• Bietet der Anbieter Schnittstellen für solche Fälle an?
Beispielhaft kann das Szenario so aussehen: Der Versandhändler möchte den Bestellprozess in
die Cloud auslagern. Allerdings möchte er alle Teile des Prozesses, welche mit Kundendaten
in Berührung kommen, in seiner privaten Cloud auf seinem BPM System ablaufen lassen.
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Die restlichen Teile des Prozesses will der Versandhändler beim Cloud-Anbieter auslagern,
da dieser wesentlich günstiger Prozesse ausführen kann.
Das letzte Szenario Fünf (Abbildung 4.8) stellt diese Situation dar:
Die Firma F1 möchte einen Prozess in die Cloud auslagern. Dieser Prozess benötigt die An-
bindung an einen Partner/Kunden/Lieferanten L1. Dieser ist mit seinem Prozess nicht in der
Cloud. Die Kommunikation findet über einen gesonderten Kommunikationsweg statt. Für
Abbildung 4.8: Auslagerung von Prozessen in die Cloud - Abstrakte Problemstellung 5
die Firma F1 findet der Prozess in der Cloud statt. Eine Anbindung von externen Prozess-
teilen einer anderen Firma kann über Web Services erfolgen. Wenn aber eine Choreographie
der beiden Prozesse vorgesehen ist, muss eine Lösung zwischen Cloud-Anbieter und Lieferant
fungieren.
Übertragen auf den Beispielprozess beim Versandhändler, bedeutet dieses Szenario, dass
der Subprozess Versand vorbereiten bei einem externen Dienstleister durchgeführt wird, der
seine eigene on-premise BPM Umgebung nutzt.
Ingesamt lassen sich die abstrakten Szenarien auf den Bestellprozess des Versandhändlers
anwenden. Eine Auflistung hierfür ist in kompakter Form in Tabelle 4.2 enthalten.
4.3.2 Auslagerung von Teilprozessen
Es kommt in der Praxis vor, dass Unternehmen nicht den gesamten Prozess in die Cloud
auslageren (zum Beispiel aus Gründen der Datensicherheit, siehe Szenario vier in Abschnitt
4.3.1). Eine Aufteilung der Prozesse in Teilprozesse ist sinnvoll. An dieser Stelle sind für eine
Cloud-basierte BPM Lösung Hürden zu überwinden.
59
4 Betrachtung der Design- und Analyse-Phase
Abstraktes Szenario Bezug zu Beispielprozess
1. Auslagerung von einem Pro-
zess.
Der Versandhändler lagert den Bestellprozess in die Cloud
aus.
2. Auslagerung von einem Pro-
zess inklusive Anbindung an ei-
ne externe Firma, deren Prozess
auch in der Cloud ist.
Der Versandhändler lagert den Bestellprozess in die Cloud
aus. Zusätzlich sollen die Versandvorbereitungen mit dem
Paketdienst in der gleichen Cloud abgestimmt werden.
3. Auslagerung von Prozessen
in unterschiedliche öffentliche
Clouds.
Der Versandhändler lagert den Bestellprozess in die Cloud
aus. Den Bestell-Annahme Teil lagert er bei Cloud-Anbieter
A aus. Bei Cloud-Anbieter B wird der Versand-Prozessteil
ausgelagert.
4. Auslagerung von Prozessen in
die Private und Public Cloud.
Der Versandhändler lagert den Bestellprozess in die Cloud
aus. Den Bestell-Annahme Teil lagert er in seine priva-
te Cloud aus. Bei Cloud-Anbieter B wird der Bezahl-
Prozessteil ausgelagert.
5. Auslagerung von einem Pro-
zess inklusive Anbindung an ei-
ne externe Firma, deren Prozess
nicht in der Cloud ist.
Der Versandhändler lagert den Bestellprozess in die Cloud
aus. Zusätzlich sollen die Bezahloperationen mit der Bank
abgestimmt werden.
Tabelle 4.2: Bezug der abstrakten Szenarien zum Beispielprozess
Generell ist die Frage zu stellen, wie die Teilung der Prozesse aussehen muss. Die korrekte
Fragmentierung der Prozesse ist bereits Thema wissenschaftlicher Arbeiten. Für das Ausfüh-
ren von Prozessteilen auf verschiedenen Prozess Engines gibt es unterschiedliche Ansätze aus
dem Bereich der mobilen Informationssysteme und unternehmensweiten Workflowsysteme.
Wir betrachten an dieser Stelle nur die mobilen Informationssysteme.
Baresi et al. [12] verfolgen den Ansatz BPEL Prozesse in Fragmente (Abbildung 4.9, links) zu
teilen, indem sie ein Meta Ausführungsmodell entwickeln, welches äquivalent zum Prozess-
modell ist. Die richtigen Stellen zum Teilen im Prozessmodell sind durch Regeln definiert.
Diese Regeln sind über ein Graphen-Transformationssystem spezifiziert. Das Ziel der Wis-
senschaftler ist eine automatische Engine, welche Workflows partitioniert, um sie auf mobilen
Geräten ausführen zu können [12]. Einen anderen Ansatz zeigen Zaplata et al. [96]. Sie pro-
pagieren die Idee der Prozess Instanz Migration (Abbildung 4.9, rechts) und stellen dies in
ihrer Arbeit der Prozessfragmentierung gegenüber. Dieser vorgehensweise liegt der Gedanke
zu Grunde, dass eine laufende Instanz bei Bedarf von einer Prozess Engine zur nächsten
übertragbar ist. Sie bedienen sich dabei einem Daten Metamodell, um die Migrationsinfor-
30Entnommen aus [96]
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Abbildung 4.9: Grafische Darstellung von Prozessfragmentierung (links) und Prozessmigra-
tion (rechts)30
mationen unabhängig vom Prozessmodell zu halten. Dabei legen sie auch ein Augenmerk
auf Datensicherheit und -schutz.
Diese zwei unterschiedlichen Ansätze für mobile Informationssysteme sind auf eine Cloud-
basierte BPM Lösung übertragbar. Für die Auslagerung von Teilprozessen sind mehrere
verteilte Prozess Engines involviert. Für die Cloud ist sowohl Prozessfragmentierung als
auch Migration denkbar. Entscheidend ist die korrekte Partitionierung des Prozessmodells.
Die richtigen Stellen für den Schnitt zu finden, muss wohlüberlegt sein. Für sensitive Pro-
zessteile und ihre Ausführung bieten Zaplata et al. bereits eine Lösung für Sicherheit und
Datenschutz auf Basis einer Public Key Infrastructure (mehr in Abschnitt 5.5) an. Bei der
Prozessfragmentierung ist in diesem Punkt ein anderer Lösungweg nötig.
Die Problematik bei der Teilung von Prozessen für die Cloud liegt auch im wirtschaftlichen
Bereich. Wie können Unternehmen ihre Prozesse aufteilen, um die Kosten auf ein Minimum
zu senken? ist eine der möglichen Fragestellungen. Eine Bewertung des Prozessmodells ist
hilfreich, um diese Optimierungsaufgabe zu lösen. Dazu kann ein Bewertungsmodell helfen.
Vorstellbar ist eine gewichtete Bewertung und Analyse des Modells, an deren Ende ein
Ergebnis steht. Mit diesem Ergebnis wäre eine Beurteilung bezüglich der Wirtschaftlichkeit
der geteilten Prozesse denkbar (Weiteres in Abschnitt 5.6).
Bei der Auslagerung von Prozessteilen können auch Probleme innerhalb des Modells auf-
treten. Schwierige Konstellationen im Modell sind zum Beispiel UND-Verzweigungen und
Synchronisationen zwischen Aktivitäten. Im Beispielprozess des Versandhändlers findet eine
Synchronisation am Ende des Prozesses statt. Bei der parallelen Erstellung der Versandbe-
stätigung und der Pflege der Dokumente im Archiv der IT-Systeme, sorgt eine Synchroni-
sation dafür, dass erst die Versandbestätigung erstellt wird und danach die Einpflege der
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Abbildung 4.10: Synchronisation im Bestellprozess (Ausschnitt)
Dokumente in das System stattfindet (Abbildung 4.10). Problematisch ist diese Synchroni-
sation, wenn ein Teil davon in einer Cloud-basierten BPM Lösung abläuft (zum Beispiel die
Aktivität Versandbestätigung erstellen) und ein Teil in der lokalen Prozessengine der Firma
(zum Beispiel die Aktivität Bestellung in IT-Systeme archivieren). Bei der Synchronisati-
on von der Cloud zur lokalen Prozessengine und zurück sind Kommunikationsschwierigkei-
ten vorhanden. Das Thema Kommunikation ist in Abschnitt 5.4 näher beleuchtet. Ebenso
sind Schwierigkeiten bei der Koordination der verschiedenen Schnittstellen und Engines von
Bedeutung. Je nachdem welches Cloud Servicemodell die Firma einsetzt, sind mehr oder
weniger Aufwand in eine Lösung der Problematik zu investieren.
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UND-Verknüpfungen haben die Problematik, dass alle Pfade zu Ende geführt sein müssen.
Nur dann kann der Prozess weiterlaufen. Wo die UND-Verknüpfung für die Zusammenfüh-
rung aller Pfade vorgesehen ist (in der Cloud oder lokal), muss auf eine korrekte Über-
mittlung der Pfadergebnisse geachtet werden. Vor allem ist wichtig, dass überhaupt eine
Rückmeldung ankommt. Ansonsten steht der Prozess still und wartet auf eine Antwort - im
schlechtesten Fall bekommt er diese nie, sodass die Prozessinstanz nie endet.
Fazit Die Betrachtung der Design- und Analyse-Phase ist an dieser Stelle abgeschlossen.
Die Ergebnisse aus diesem Abschnitt zeigen bereits, dass die Kombination aus Cloud Com-
puting und BPM früh im Lebenszyklus präzise durchdacht sein sollte. Die Prozessauswahl,
die Modellierung der Prozesse und die Wahl des Ausführungsformalismus können bereits
Stolpersteine darstellen.
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5 Betrachtung der Konfigurationsphase
Die Konfigurationsphase im BPM Lebenszyklus beinhaltet den Aufbau und die Implemen-
tierung des Systems. Herausforderungen einer Cloud-basierten BPM Lösung bei der Konfi-
guration sind in diesem Kapitel dargestellt. Die Konfigurationsphase bildet die Grundlage
für die Ausführung der Prozesse im BPM. Bei der Ausführung ist die Konfiguration des
Business Process Management System entscheidend für den Gebrauch in einer produktiven
Umgebung. Betrachtet man diese Phase im Detail, lassen sich unterschiedliche Problemthe-
Problemthema Abschnitt
Auswahl Liefermodell 5.1
Auswahl Servicemodell 5.2
Kommunikation 5.4
Sicherheit 5.5
Kostenmodell 5.6
Tabelle 5.1: Überblick der Problemthemen in der Konfigurationsphase
men aufspüren (aufgelistet in Tabelle 5.1). Zunächst erläutert dieses Kapitel die Problematik
bei der Auswahl der richtigen Cloud Service- und Liefermodelle. Darauf folgend ist zu klären,
wie die Kommunikation des BPM System in der Cloud realisiert ist. Weitergehend erläutert
ein Abschnitt die Herausforderungen im Bereich Datensicherheit und Datenschutz in der
Cloud. Am Ende dieses Kapitels folgt ein Abschnitt über die Kostenmodelle in der Cloud,
mit deren Implikationen für die Bewertung von Prozessmodellen.
5.1 Liefermodell für die Cloud-basierte BPM Lösung
Cloud Computing definiert drei Liefermodelle (siehe Abschnitt 3.2.2). Die Liefermodelle
wirken sich unterschiedlich auf eine Cloud-basierte BPM Lösung aus. Dieser Abschnitt soll
die Probleme der einzelnen Liefermodelle für eine Cloud-basierte BPM Lösung darstellen.
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Die Auswirkungen auf eine BPM Lösung in der Cloud sind durch die in Abschnitt 3.2.2
dargestellten Aspekte bestimmt.
5.1.1 Analyse der Public Cloud Variante
Die Möglichkeit einer offenen Anmeldung für Jedermann ist zunächst kein negativer Punkt.
Hinter diesem Konzept steckt Multi-Tenancy [97]. Der Anbieter muss eine einwandfreie Ver-
sorgung der Kunden gewährleisten. Dies ist ein Grundgedanke des Cloud Computing Para-
digma: Skalierbare IT Ressourcen, ohne sichtbare Grenzen. Problematisch ist die korrekte
Trennung der verschiedenen Kunden. Hier muss hohe Sicherheit und großer Datenschutz
gewährleistet werden. Kunden dürfen nicht die Möglichkeit haben, auf die Daten anderer
Kunden zuzugreifen. Ein zufälliger Zugriff auf fremde Daten ist durchaus möglich und schon
geschehen31. Gerade im Bereich der Geschäftsprozesse kann ein Datenleck problematische
Auswirkungen auf die Geschäftsziele haben. Ebenso denkbar ist der Zugriff auf Daten, die
auf einem Server in einem anderen Land abgelegt sind. Der Zugriff durch staatliche Behör-
den auf die eigenen Daten ist gleichermaßen problematisch32. Cloud-Anbieter in anderen
Ländern müssen andere Datenschutzrechte implementieren, dies sollte bei der Umsetzung
im Bewusstsein bleiben. Es muss eine penible Evaluation der ausgewählten Prozesse für die
Cloud stattfinden. Das Risiko von Datenverlust, Know-How Verlust oder Angriffen ist deut-
lich höher als bei einer privaten Cloud Variante. Der Aspekt der Datensicherheit und des
Datenschutzes ist für viele Unternehmen ein wichtiger Punkt (siehe Abschnitt 5.5).
Die Architektur einer öffentlichen Cloud lässt viel Spielraum für kollaborative Arbeit. Unab-
hängige Zusammenarbeit an der Gestaltung von Prozessen ist durchaus denkbar. Gemein-
schaftlich erstellte Prozessmodelle können als Vorlage genutzt werden. Eine Evaluation des
Modells ist ebenso notwendig. Gegebenfalls ist eine Anpassung an die eigene Vorgehenswei-
se wünschenswert. Die Public Cloud Architektur und ihre Anbieter müssen sich in puncto
Sicherheit und Datenschutz beweisen. Erst dann ist eine Cloud-basierte BPM Lösung für
wirklich alle Prozesse denkbar. Aufgrund der eben dargestellten Bedenken, kann die öffent-
liche Cloud-basierte BPM Lösung nur in Teilbereichen empfohlen werden.
31vgl. Zugriff auf fremde Daten in der Cloud durch Bug (http://blog.dropbox.com/?p=821)
32vgl. Zugriff durch US Behörden auf Cloud Daten (http://www.golem.de/1107/84763.html)
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5.1.2 Analyse der Private Cloud Variante
Die private Cloud unterscheidet sich signifikant von der öffentlichen Cloud. Private Clouds
werden vom Kunden selbst aufgebaut, administriert und gesteuert. Man findet diese Art von
Cloud Computing hinter einer Firewall, abgeschirmt vom Internet, im unternehmenseigenen
Netzwerk. Der Vorteil ist die Kontrolle über alle Maschinen und das Netzwerk. Die Unter-
schiede zur gewöhnlichen IT Architektur im Unternehmen sind die Grundzüge des Cloud
Computing: Elastische Skalierbarkeit der Dienste auf Abruf und sofortige Bereitstellung von
Ressourcen inklusive genauer Abrechnung. Daneben ist die Rede von der Standardisierung
und Automatisierung der IT. Für eine Cloud-basierte BPM Lösung ist eine private Cloud nur
bedingt tauglich. Natürlich liegen die Vorteile in den Punkten Sicherheit, Datenschutz und
Performance. Das Unternehmen selbst spart dabei keine Kosten, da es weiterhin eine eigene
Infrastruktur vorhalten muss. Für Test- oder Entwicklungsumgebungen lassen sich private
Clouds hervorragend einsetzen. Es lassen sich kritische Geschäftsprozesse in einer definier-
ten Sicherheitsumgebung mit selbstdefinierten Barrieren zur Aussenwelt sicherer umsetzen.
Doch gerade der Punkt der Selbstverwaltung ist oft einer der Gründe überhaupt etwas in die
Cloud auslagern zu wollen. Auch müssen eigene Werkzeuge zur Verwaltung erstellt werden.
Die Private Cloud Architektur hat durchaus ihre Daseinsberechtigung. Der Vorteil des Cloud
Computing im Sinne der Automatisierung der IT ist vorhanden. Die wirtschaftlichen Vorteile
sind für eine Cloud-basierte BPM Lösung fragwürdig.
5.1.3 Analyse der Hybrid Cloud Variante
Das hybride Modell im Cloud Computing verbindet die öffentliche mit der nicht-öffentlichen
Cloud. Eine hybride Cloud Architektur verspricht die Chance, die Vorteile beider Seiten zu
nutzen. Eine Cloud-basierte BPM Lösung in einer hybriden Cloud Architektur kann die ein-
zelnen Schwächen ausgleichen. Es entstehen in dieser Architektur auch Herausforderungen.
Es müssen Instrumente zur Verwaltung vorhanden sein, die für beide Liefermodelle (private
wie public) identisch sind. Dies bedeutet zunächst Entwicklungsaufwand. Eine Anpassung
an das BPM System muss ebenfalls erwogen werden. Bei der Entscheidung und Auswahl,
welche Prozesse in welche Cloud ausgelagert werden, müssen die gleichen Überlegungen wie
bei der Public Cloud hinzugezogen werden.
Die Migration von einem Geschäftsprozess aus der Private Cloud zur Public Cloud (und
zurück), muss strukturiert durchdacht werden. Eine Gefahr durch das Lock-in beim Anbieter
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(siehe Abschnitt 6.3) besteht bei einer Überführung in die Public Cloud. Weiterhin bestehen
die Probleme bezüglich Datenschutz und -sicherheit in der öffentlichen Cloud. Bei einer
Migration und beim Austausch von Daten muss die Sicherheit gewährleistet sein.
5.2 Servicemodell für die Cloud-basierte BPM Lösung
Im folgenden Abschnitt sollen die Servicemodelle aus Abschnitt 3.2.3 verglichen werden. Die
Servicemodelle unterscheiden sich durch die Verantwortlichkeiten der Anbieter und Kunden,
aber auch in der Flexibilität der Lösung für den Kunden. Die identifizierten Herausforde-
rungen bei den drei Modellen kann man anhand von praktischen Überlegungen erläutern.
Dazu lässt sich das Beispiel aus Abschnitt 3.3 nutzen.
Fang et al. [29] beschreiben eine BPM Architektur auf Basis von Cloud Computing. Dabei
verteilen sich die Kernbestandteile einer BPM Lösung auf die verschiedenen Servicemo-
delle des Cloud Computing (Abbildung 5.1). In der IaaS Ebene abstrahieren die Autoren
die physische Hardware in virtuelle Ressourcen. Darauf aufbauend bieten Datenspeicher
und Netzwerke (Load Balancing, dynamische Knotenkonfiguration) Zugriff auf die virtuel-
len Ressourcen. Darüber befindet sich der Service Bus. Dieser verwaltet Anfragen an die
unteren Dienste auf Basis von Web Service, WSDL, SOAP und UDDI Technologien. So
lässt sich PaaS bequem und transparent weiter aufbauen. In der PaaS Ebene sind laut Fang
et al. [29] die Kernkomponenten wie Prozessengine, Geschäftsprozesse und Dienstfunktio-
nen enthalten. Die Dienstfunktionen koppeln sich an den Service Bus. In der SaaS Schicht
besteht eine Trennung zwischen Anwendungssoftware und Anwendungsbereitstellung. Die
Anwendungsbereitstellung enthält die konkreten Anforderungen der Benutzer und der An-
wendungssoftware. Die Software bildet die konkreten Prozessinformationen und Funktionen
der Geschäftsprozesse ab. Fang et al. beschreiben ein grundlegendes Framework für ein
Cloud-basiertes Business Process Management System. Es findet keine Diskussion über die
möglichen Risiken und Nachteile ihrer vorgeschlagenen Architektur statt. In den folgenden
Abschnitten ist eine Analyse der möglichen Problemzonen der verschiedenen Servicemodelle
beschrieben.
33Mit Änderungen entnommen aus [29]
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Abbildung 5.1: Das Cloud-basierte BPM Framework nach Fang et al.33
5.2.1 Infrastructure as a Service
Infrastructure as a Service unterscheidet sich nur in wenigen Details von der klassischen IT
Architektur in Unternehmen. Eine Cloud-basierte BPM Lösung auf Basis einer IaaS sieht
wie eine Implementierung eines Business Process Management System in einer on-premise
Umgebung aus. Einzig die Infrastruktur im Form der Hardware liegt im Verantwortungs-
bereich des Anbieters (siehe Abschnitt 3.2.3). Es müssen von Seiten des Kunden dieselben
Überlegungen getroffen werden, wie bei einem nicht Cloud-basierten BPM System [10]. IT
Anforderungen für eine BPM sind vielfältig [64]. Die konkreten Herausforderungen für eine
Cloud-basierte Lösung bestehen in der Umsetzung und Installation der Software auf dem
virtualisierten System, wie Abbildung 5.2 darstellt. Der Kunde muss die BPM Lösung selbst
auf dem System installieren und konfigurieren. Das System muss von Grund auf aufgesetzt
werden. Es ist Expertise notwendig, die der Kunde bereitstellen oder einkaufen muss.
Genauso wichtig ist die Absicherung des Systems vor Angriffen. Der Kunde muss selbst
auf Betriebssystemebene für Sicherheit sorgen. Sicherheitsaspekte sind unter Abschnitt 5.5
beschrieben.
Für das vorliegende Beispiel (vorgestellt in Abschnitt 3.3) bedeutet eine Cloud-basierte BPM
Lösung auf Basis von IaaS für den Versandhändler keine Verringerung der Komplexität.
34Entnommen und adaptiert aus [10].
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Abbildung 5.2: Aufteilung der BPM Komponenten in der IaaS Architektur34
Lediglich die Verantwortung für die Bereitstellung der Infrastruktur in Form der Hardware,
Netzwerke, Speicher und Service Bus35 fällt nicht mehr in den Bereich des Versandhändlers.
5.2.2 Platform as a Service
Die Platform as a Service Ebene erfordert weniger Verantwortung vom Kunden bei der
Implementierung der BPM Lösung. Die Komplexität sinkt im Gegensatz zur IaaS Lösung
(Abschnitt 5.2.1). Anbieter einer PaaS BPM Plattform sorgen für die Bereitstellung von
Hardware, Betriebssystem und Middleware (siehe Abbildung 5.3). Die Kunden müssen die
Abbildung 5.3: Aufteilung der BPM Komponenten in der PaaS Architektur36
Gestaltung der Prozessmodelle, die Übertragung auf die Prozessengine und die Überwachung
der Prozessinstanzen selbst in die Hand nehmen. Dafür entfällt ein Großteil des Aufwands
der Konfiguration und Wartung der Prozessengine und der Datenbanksysteme. Eine PaaS
Lösung für eine BPM Umgebung beinhaltet zunächst die erforderlichen Schnittstellen zur
Steuerung der Prozessengine. Weitergehende Analyse und Entwicklung für Beobachtung
und Optimierung von Prozessen liegen im Verantwortungsbereich des Kunden. Eine eigene
35Der Service Bus verwaltet die Dienste über Technologien wie Web Service, WSDL, SOAP oder UDDI [29].
36Entnommen und adaptiert aus [10].
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Entwicklung der dazu gehörenden Aufgaben bedeutet zusätzliche Arbeit. Es bewahrt dem
Kunden allerdings ein gewisses Maß an Flexibilität [10]. Der Prozess ist an firmen-spezifische
Eigenheiten anpassbar.
Bezogen auf das Beispiel in Abschnitt 3.3 lässt sich sagen, dass der Versandhändler bei der
Integration weniger Komplexität vorfindet. Middleware, Betriebssystem und Hardware stellt
der Cloud-Anbieter zur Verfügung. Somit kann der Versandhändler den Bestellprozess auf
Basis einer BPM Plattform in der Cloud integrieren. Dabei stellt ihm der Cloud-Anbieter
Werkzeuge zur Verfügung. Die Verantwortung über die Prozesse, Prozessmodelle und Pro-
zessinstanzen trägt der Versandhändler alleine.
5.2.3 Software as a Service
Abbildung 5.4: Aufteilung der BPM Komponenten in der SaaS Architektur37
Software as a Service bedeutet im ersten Schritt für den Kunden die höchstmögliche Reduk-
tion der Komplexität beim Aufbau einer Cloud-basierten BPM Lösung. Einhergehend ist
der Verlust von Flexbilität, da man sich bei Hardware, Betriebssystem und Applikationen
auf den Anbieter verlässt. Als Kunde hat man nur wenig Anpassungsmöglichkeiten (z.B:
Optik und Datenverwaltung) [10]. Unter der Kontrolle des Anwenders ist die Steuerung der
Prozessinstanzen (siehe Abbildung 5.4). Prozessmodell und choreogafierte Prozesse sind in
der Anwendung des Anbieters beherbergt - und können im Fall eines Wechsels nur schwer
exportiert werden (siehe Vendor Lock-In in Abschnitt 6.3).
Das Beispiel in Abschnitt 3.3 ist in ein SaaS Modell übertragbar. Der Versandhändler hat
in diesem Fall die wenigsten Verantwortlichkeiten. Der Bestellprozess muss in der Cloud
37Entnommen und adaptiert aus [10]
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modelliert werden. Dabei greift der Versandhändler auf komfortable Werkzeuge des Cloud-
Anbieters zurück. Mit diesen Werkzeugen kann er den Prozess dementsprechend umsetzen.
Der Cloud-Anbieter hat die Verantwortung für die gesamte Architektur und Anwendung.
Der Versandhändler kontrolliert lediglich die Prozessinstanzen.
5.3 Bestehende Informationssysteme
Im Unternehmen sind für eine Vielzahl von unterschiedlichen Anwendungsfällen unterschied-
liche Informationssysteme vorhanden [65]. Darunter fallen zum Beispiel Warenwirtschafts-
systeme, Enterprise Resource Planning (ERP), Customer Relationship Management (CRM),
Supply Chain Management (SCM) und andere datenbanklastige Systeme. Während des
Wachstums eines Unternehmens lässt sich auch ein Wachstum der IT-Landschaft beobach-
ten. Getrieben durch unternehmensinterne Entwicklungen und Zukauf von Software, entsteht
eine heterogene IT-Infrastruktur [19], wie in Abbildung 5.5 dargestellt ist.
Für die Entwicklung verteilter Systeme und für die Nutzung von heterogener IT-Systeme
kommt eine SOA in Betracht. SOA kann Komponenten und Systeme kapseln und zur Ver-
fügung stellen. Durch die lose Kopplung ist eine flexbile Anbindung möglich. Sicherlich ist
eine Anbindung von Legacy-Systemen38 ohne Konnektoren einer SOA möglich. Diese kost-
spielige Variante beruht auf der Änderung des Altsystems, wofür Experten und ein hoher
Zeitaufwand nötig sind [24].
Für die Integration der eigenen IT-Systeme in die Prozessmodelle und somit in das BPM Sys-
tem, ist eine Technologie notwendig, die diese Einbindung ermöglicht. Eine service-orientierte
IT-Landschaft im Unternehmen ist die Basis für eine erfolgreiche Verzahnung von Prozessen
und Informationssystemen. Nach dem Hype um die Jahrtausendwende kann das Paradig-
ma SOA mittlerweile als ausgereift bezeichnet werden [83]. Werkzeuge und Technologien,
um über SOA einem Prozess in der Cloud wichtige Daten und Anwendungen zugänglich zu
machen, sind vorhanden. Die Hürden einer SOA in Form einer größeren Komplexität der
gesamten Architektur, hoher Anfangsinvestitionen und hoher laufender Kosten der SOA-
Plattform stehen dem gegenüber.
Folglich lässt sich sagen, dass die Anbindung von bestehenden Informationssystemen an eine
Cloud-basierte BPM Lösung durchaus möglich ist. Die Anreicherung mit Informationen
38Ein Legacy System ist ein historisch gewachsenes Konstrukt innerhalb der IT, auf das meist nicht verzichtet
werden soll.
39Entnommen aus [70]
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Abbildung 5.5: Abbildung einer heterogenen IT und ihren gewachsenen Strukturen39
aus den eigenen Datenbanken zur Steuerung der Prozesse in der Cloud ist sinnvoll. Die
Umsetzung der Kommunikation kann auf einer SOA basieren. Hinderlich wird der Betrieb,
sobald man nicht auf eine SOA setzt. Eine systemabhängige Integration erfordert hohen
Aufwand.
5.4 Kommunikation und Schnittstellen in einem
Cloud-basierten BPM System
Die Kommunikation stellt eine wichtige Eigenschaft von BPM Systemen dar. Zu jeder Zeit
Informationen über laufende Prozesse zu erhalten, ist letztlich ein Ziel einer IT-gestützten
Geschäftsprozessausführung. Umso bedeutender ist die Betrachtung der Kommunikations-
wege und der Schnittstellen in einem Cloud-basierten BPM System.
In einem ersten Schritt fällt die Betrachtung auf die Schnittstellen in der Cloud. Aufbauend
auf der Klärung dieser Problematik betrachtet diese Arbeit die Steuerung der Prozesse in
der Cloud.
5.4.1 Schnittstellen in der Cloud
Schnittstellen sind wichtige Bestandteile bei der Entwicklung von Anwendungen. Gut be-
dienbare Schnittstellen sorgen für saubere und geordnete Arbeitsabläufe. Bei der Implemen-
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tierung von Cloud-basierten BPM Systemen sind Schnittstellen die Grundlage der Kommu-
nikation. Eine Firma möchte ihre Prozesse über die Cloud ebenso kontrollieren können, wie
in einem on-premise System. Die Anforderung an die Cloud-Anbieter ist daher, geeigenete
Schnittstellen zur Verfügung zu stellen.
Beachtenswert sind Schnittstellen immer dann, wenn die Kommunikation unterschiedlicher
Systeme wichtig ist. Wie sieht die Kommunikation bei Cloud-basierten Systemen aus? Zu-
nächst sind folgende Situationen voneinander zu trennen:
• Schnittstellen für die Steuerung
• Schnittstellen für die Fehlerübertragung
• Schnittstellen für die Datenabfrage
Allgemein haben die Schnittstellen zu den Prozessen in einem Cloud-basierten BPM System
die Aufgabe, den Prozess wie eine Einheit aussehen zu lassen. Die Schnittstellen sollen die
Cloud-Lösung benutzbar machen. Zu unterscheiden ist zwischen den einzelnen Servicemodel-
len und ihren Verantwortlichkeiten. Bei einer IaaS Lösung liegen alle Verantwortlichkeiten
für die Schnittstellen beim Kunden. Bei PaaS oder SaaS teilen sich Kunde und Anbieter
diese Verantwortlichkeiten.
Für die Koordination von Teilprozessen in der Cloud sind Schnittstellen für die Steuerung
gefordert. Sie sind es zwar auch bei komplett ausgelagerten Prozessen, allerdings ist in die-
sem Fall keine Koordination zwischen Prozessengines nötig (dazu mehr in Abschnitt 5.4.2).
An den Schnittpunkten der Prozessteile sind Schnittstellen notwendig, um die durchgehende
Ausführung der Prozesse nicht zu behindern. Für die Cloud müssen die Anbieter geeignete
Schnittstellen bereitstellen. Die in Abbildung 5.6 rot markierten Stellen markieren Schnitt-
Abbildung 5.6: Schnittstellen zwischen Cloud und on-premise Systemen
stellen von großer Bedeutung. Es handelt sich um Prozessfragmentierung. An diesen Stellen
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muss der Prozess Parameter und wichtige Daten der laufenden Prozessinstanz an die Cloud
weitergeben. Wichtige Daten sind zum Beispiel Status der Instanz, interne Datensätze oder
Zeitvorgaben. An der Gegenstelle in der Cloud müssen diese Daten korrekt ankommen und
verwertbar sein. Dazu braucht es geeignete Schnittstellen, die zueinander passen. Bei der
Prozessmigration sind ebenfalls Steuerungsschnittstellen nötig. Die richtige Koordinierung
der Prozesse über die Cloud hinweg ist essentiell.
Die Schnittstellen für die Fehlerübertragung sind genauso bedeutend. Im Fehlerfall muss der
Cloud-Anbieter dem Kunden Statusinformationen über die laufenden und nicht laufenden
Instanzen geben können. Die korrekte Zusammensetzung der Fehler und deren Auswertung
Abbildung 5.7: Schnittstelle für den Fehlerfall in der Cloud
erfordert intelligente Schnittstellen zur Cloud (siehe Abbildung 5.7). Es müssen im Notfall
detaillierte Informationen zum Abbruch der Instanzen vorliegen, um geeignete Maßnahmen
und Veränderungen einzuleiten. Wichtige Parameter für den Fehlerfall sind zum Beispiel Zeit
und exakte Fehlermeldung. Schnittstellen für die Datenabfrage in der Cloud sind gleichzu-
setzen mit Diensten im Internet. Über geeignete Schnittstellen lassen sich beliebige Daten
abfragen. In der Cloud ist es wichtig, dass der ablaufende Prozess auf externe Daten zu-
greifen kann. Das bedeutet, dass die Cloud-Anbieter die Möglichkeit bereit stellen müssen,
externe Aufrufe von Schnittstellen zu ermöglichen. Eine Konfiguration von Web Services im
Werkzeug des Anbieters sollte dazu vorhanden sein.
Problematisch im Bereich Schnittstellen sind die unzähligen Varianten der einzelnen Cloud-
Anbieter. Eine Standardisierung im Bereich Schnittstellen und APIs ist quasi nicht vorhan-
den. Jeder Cloud-Anbieter hat seine eigenen Definitionen der Schnittstellen. Dies ist negativ
zu werten, da ein Wechsel zu einem anderen Anbieter immer Aufwand bei der Anpassung
der Programmlogik mit sich bringt. Betrachtet man beispielsweise die APIs der verschiede-
nen Speicherlösungen in der Cloud, fallen sofort die unterschiedlichen APIs der Hersteller
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auf [87]. Es gibt keine konsistente Schnittmenge der Befehle zwischen den Cloud-Anbietern.
Dies hat auch Auswirkungen auf eine Cloud-basierte BPM Lösung. Nicht standardisierte
Schnittstellen bedeuten immer Individualisierung. Abhängigkeit ist damit einhergehend im-
pliziert.
5.4.2 Steuerung der Prozesse in der Cloud
Die Steuerung der Prozesse in der Cloud ist eine Grundanforderung bei der Nutzung des Sys-
tems. Mit der Steuerung der Prozesse ist die Koordination der Ausführung gemeint. Für ein
BPM System in der Cloud ist die Steuerung der Prozesse nur über Management Werkzeuge
des Anbieters möglich (sofern keine IaaS Lösung aufgebaut ist). Die Kommunikation für die
Prozesssteuerung ist deshalb abhängig vom jeweiligen Cloud-Anbieter. Wie im vorherigen
Abschnitt beschrieben, sind entsprechende Schnittstellen nötig. Mit diesen kann das lokale
System dem Prozess in der Cloud Befehle wie Start, Stop, Schedule oder Abort weitergeben.
Bei der verteilten Steuerung von Prozessteilen ist die verteilte Verwaltung der Prozesse
eine Notwendigkeit. Es sollte schon früh, möglichst im Prozessmodell, ein Konzept dafür
bereitstehen. Bei der verteilten Prozessausführung muss der Zustand einer Instanz jeder
Prozessengine zur Verfügung stehen. Eine globale Speicherung birgt Risiken bei der Abfrage
durch entfernte Engines. Laut Sairamesh et al. [75] muss jede Instanz festhalten, welche
Aktivitäten ausgeführt sind, welche nicht und was die Ergebnisse der beendeten Aktivitäten
sind. Dies muss anderen Prozessengines zur Verfügung stehen.
Problematisch ist die Steuerung der Cloud mit ausgelagerten Prozesse bei ausgefallenen
Verbindungen (siehe Abschnitt 6.2). Das Offline Verhalten der Prozesse in der Cloud ist ohne
Steuerungsmöglichkeit sehr beschränkt. Laufen die Prozesse weiter, sind unkontrollierbare
Zustände möglich. Laufen die Prozesse nicht weiter, ist keine Fehlerbehebung möglich.
Zu beachten ist bei der Steuerung, dass es kein standardisiertes Set an Befehlen gibt. Es
ist keine Standardisierung in diesem Bereich erkennbar. Deshalb ist auch die Steuerung der
Prozesse individuell an die Gegebenheiten anzupassen.
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5.5 Sicherheit und Datenschutz
Sicherheit und Datenschutz sind im Bereich des Cloud Computing ein viel diskutiertes The-
mengebiet. Dabei sind die folgenden Punkte relevant [15]:
• Vertraulichkeit
• Integrität
• Verfügbarkeit
• Authentizität
• Zurechenbarkeit
• Pseudonymität
Natürlich gelten diese zu schützenden Punkte auch in einem on-premise System. In der Cloud
besitzen diese Themen aber vor allem in einer öffentlichen Umgebung Brisanz. Bedingt durch
die drei unterschiedlichen Servicemodelle, ergeben sich folgende Verantwortlichkeiten [15]:
• IaaS: Die Verantwortung für die Sicherheit liegt zum großen Teil beim Kunden
• PaaS: Die Verantwortung für die Sicherheit liegt sowohl beim Kunden als auch beim
Anbieter
• SaaS: Die Verantwortung für die Sicherheit liegt zum großen Teil beim Anbieter
Dies hat Auswirkung auf eine Cloud-basierte BPM Lösung. Hat der Kunde sich für ein
IaaS Modell entschieden, so muss er sich zum großen Teil selbst um die Sicherheit und
um den Datenschutz des Systems kümmern. Der Anbieter ist nur für die Verfügbarkeit der
Infrastruktur verantwortlich. Er muss dafür Sorge tragen, dass die virtualisierten Ressourcen,
die er zur Verfügung stellt, immer für den Kunden erreichbar sind. Es ist denkbar, dass
die virtualisierten Systeme angreifbar sind. Auch in diesem Bereich muss der Anbieter für
Schutz sorgen. Alle Ebenen darüber muss der Kunde das Thema Sicherheit und Datenschutz
beachten.
Das PaaS Model hat mehr sicherheitskritische Aspekte als das IaaS Modell. Beim Auslagern
der Prozesse auf eine PaaS BPM Lösung liegt die Verantwortlichkeit über die Prozessengine
beim Anbieter. Der Anbieter führt das Modell aus und überwacht es zudem. Kunden müssen
vor dem Ausführen ihr Prozessmodel in die Anwendung hochladen und freigeben. Der Kunde
legt damit seine internen Abläufe für den Anbieter offen dar. Um diese internen Daten
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zu schützen, muss die Plattform des Anbieters Vertraulichkeit und Integrität bieten. Laut
Anstett et al. [10] sind folgende Voraussetzungen nötig:
• Es darf einem Dritten nicht möglich sein, dass Prozessmodell auszulesen
• Das Prozessmodell darf nicht durch Dritte änderbar sein
• Unerlaubte Veränderungen am Prozessmodell müssen überprüfbar sein
• Das Prozessmodell darf nicht auf eine andere (korrupte) Prozessengine übertragbar
sein
Diese vier Voraussetzungen implizieren den Einsatz von Verschlüsselung und Signaturen. Mit
der Verschlüsselung der Prozessmodelle erreichen die Anbieter Vertraulichkeit. Eine elektro-
nische Signatur [71] hilft bei der Sicherung der Integrität. Anstett et al. [10] schlagen eine
PKI vor. Mit dieser Lösung erhalten Prozessengines eine eigenen privaten Schlüssel. Diese
Engines akzeptieren nur Prozessmodelle, welche mit dem öffentlichen Schlüssel verschlüsselt
sind. Dadurch sind alle anderen Prozessmodelle ausgeschlossen. Eine PKI benötigt allerdings
größeren Aufwand bei der Implementierung. Problematisch ist auch, dass die Prozessengine
an sich beim Anbieter veränderbar ist. Eine umfassende Sicherung der Engine (beispielsweise
mittels Signatur der Engine) ist nötig, um auch Veränderungen an dieser festzustellen.
Für die Verschlüsselung der Prozessmodelle kann auf BPEL Seite XML-Encryption40 und
XML-Signature41 zum Einsatz kommen [10]. BPMN Modelle sind in unterschiedlichen Da-
teiformaten vorliegend. Ihre Verschlüsselung ist nicht durch einen Standard abgedeckt. Um
verschlüsselte Dokumente zu lesen, ist beim Bereitstellen des Modells auf der Engine eine
Entschlüsselung nötig.
BPM Systeme speichern Prozessmodelle und Instanzinformationen in internen Datenban-
ken. Diese liegen bei der PaaS Lösung in der Verantwortung des Anbieters. Dieser muss
sicherstellen, dass ein Zugriff durch Dritte auf die Datenbanken nicht möglich ist. Es ist
denkbar, dass durch den Zugriff Informationen zu den Prozessen abrufbar sind. Anstett et
al. sehen demnach diese Voraussetzungen [10]:
• Es darf nicht möglich sein, die Prozessdefinition eines Prozesse durch Zugriff auf das
Datenbanksystem zu rekonstruieren
• Es darf nicht möglich sein, Informationen aus den Prozessinstanzen durch Zugriff auf
das Datenbanksystem zu erhalten
40vgl. W3C Recommendation http://www.w3.org/TR/xmlenc-core/
41vgl. W3C Recommendation http://www.w3.org/TR/xmldsig-core/
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Die unterschiedlichen Datenbanken im BPM System speichern Daten der Prozessmodelle,
Instanzen und weiteren Informationen. Es muss nicht unbedingt direkter Zugriff auf die Da-
tenbank mit dem gespeicherten Prozessmodell vorliegen. Mittels Process Mining Techniken
[1] lassen sich Prozessmodelle auch aus den Instanzdaten und den Ausführungs-Logs rekon-
struieren. Deshalb müssen Datenbanken mit solchen Informationen zusätzlich gesichert sein.
Die Problematik ist dieselbe. Das Verschlüsseln der Datenbank kann über eine PKI ablau-
fen. Allerdings ergeben sich daraus Schwierigkeiten bei der Ausführung von Abfragen [10].
Deswegen sind andere Ansätze in Richtung abgesicherter Datenbank durchaus sinnvoll. Es
ist wichtig zu unterscheiden, welche Teile von Prozessen das Unternehmen in ein öffentliches
Cloud-BPM auslagern möchte. Kritische Prozesse bzw. Prozessteile müssen abgesichert sein.
SaaS Lösungen und damit einhergehende multi-mandanten Architekturen erfordern weite-
re Sicherheitsmaßnahmen. Setzt der Anbieter eines Cloud-basierten BPM Systems auf eine
einzelne Prozessengine, welche von mehreren Mietern genutzt werden soll, muss eine Abschir-
mung der jeweiligen Mieter stattfinden. Setzt der Anbieter mehrere Engines für die Kunden
ein, gelten die kritischen Anmerkungen aus der PaaS Ebene. Teilen sich mehrere Kunden
eine Prozessengine, so muss der Anbieter tiefergehende Maßnahmen zum Schutz ergreifen.
Die Isolation der einzelnen Kunden sollte hohe Priorität haben. Ein unbeabsichtigter Daten-
austausch zwischen den verschiedenen Mandaten kann den Datenschutz umgehen. Deshalb
ist es notwendig, die Daten entweder physisch oder logisch strikt zu trennen. Es ist darauf zu
achten, dass die Prozessengine eine eindeutige Identifizierung zulässt und somit sicherstellt,
dass die Daten den richtigen Empfänger erreichen.
Beim Thema Datenschutz ist die Rechtslage kritisch zu betrachten. Meist sind die Daten
von Kunden bei Cloud-Anbietern auf Servern in anderen Ländern gespeichert. Dies zieht ju-
ristische Fragen nach sich. In einem jüngst veröffentlichtem Artikel42 ist zu lesen, dass beim
Auslagern von Daten besondere Anforderungen erfüllt sein müssen. In der Orientierungshil-
fe Cloud Computing [21] aller Datenschutzbeauftragten des Bundes heißt es: “Unternehmen
und Anbieter müssen im Cloud-Vertrag ausdrücklich vorsehen, personenbezogene Daten aus-
schließlich in Rechenzentren innerhalb des Europäischen Wirtschaftsraums zu verarbeiten,
das heißt innerhalb der EU sowie Island, Liechtenstein und Norwegen.” Außerdem muss
sich der Cloud-Anbieter zwingend der Geltung des EU-Rechts unterwerfen. Eine andere
Möglichkeit sieht folgende Voraussetzungen: Der Cloud-Anbieter aus den USA muss sich
42vgl. Heise http://heise.de/-1353083
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gegenüber dem US-Handelsministerium zur Einhaltung der Safe-Harbor-Grundsätze43 ver-
pflichtet haben. Außerdem muss er mit den europäischen Datenschutzbehörden kooperieren.
Das deutsche Unternehmen und der US-Cloud-Anbieter müssen zudem eine Vereinbarung
nach den Grundsätzen der Auftragsdatenverarbeitung nach deutschem Datenschutzrecht
schließen, die eine Reihe von Garantien enthält. Nur dann ist für deutsche Utnernehmen die
Nutzung von Cloud-Angeboten in anderen Ländern möglich.
5.6 Kostenmodell
Kosten sind im Bereich Cloud Computing ein großer Treiber. Die Industrialisierung der IT
und die damit einhergehend wirtschaftlichere Nutzung der Ressourcen macht Cloud Com-
puting beliebt. Dabei ist nicht nur die allgemeine Kostenkomponente geringer - auch Zeiter-
sparnisse und die Abwendung von Risiken und Hürden gehen einher mit Cloud Computing
[15]. Allerdings ist die Frage, ob sich Cloud Computing generell für jedes Unternehmen lohnt,
pauschal nicht zu beantworten. Vielmehr muss bei jedem Projekt eine Abwägung stattfinden,
ob es sich lohnt auf die Cloud zu setzen oder nicht.
Allgemein sind beim Cloud Computing verschiedene Kostenmodelle zu sehen. Die Bestim-
mung der Kosten ist sehr von den Eigenschaften und Anforderungen der Anwendung ab-
hängig [15]. Eine Zusammenstellung von möglichen Kostenmodellen liefert Schmitt [78]:
Usage based (nutzungsabhängig)
Hierbei beziehen sich die Kosten für den Kunden auf die tatsächliche Nutzung des
Leistungsangebotes, z. B. die Abrechnung nach übertragenem Datenvolumen. Aber
auch indirekt nutzungsabhängige Beispiele wie Abrechnung nach Anzahl der Benutzer
oder Anzahl der Mitarbeiter zählen zu den usage-based Modellen.
Performance based (leistungsniveauabhängig)
Diese Art von Erlösmodellen beziehen Leistungsergebnisse als Faktor von Bewertung
und Bezahlung ein. Meist wird in Service Level Agreements ein bestimmtes Leistungs-
niveau vom Anbieter garantiert, wie zum Beispiel Serverkapazität oder Übertragungs-
geschwindigkeiten. Bei Nichteinhaltung der Leistung kann es zu Abschlagszahlungen
kommen. Aber auch Bonuszahlungen bei Überschreitung des vertraglich geregelten
Leistungsniveaus sind möglich.
43Datenschutz-Vereinbarung ziwschen der Europäischen Union und der USA, siehe http://export.gov/
safeharbor/
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Value based (leistungsergebnisabhängig)
Wenn der Anbieter die Kosten abhängig vom Output des Kunden macht, spricht man
von value-based Modellen. Das heißt, der Anbieter übernimmt einen Teil des Mark-
trisikos des Kunden. Neben finanziellen Kennzahlen wie Absatz- und Gewinnwerten,
werden zum Beispiel Kundenzufriedenheit oder Innovationspotenzial bewertet.
On demand (bei Bedarf, auf Abruf)
Dieser Begriff prägt das SaaS Modell und taucht heutzutage immer öfter auf, wenn es
darum geht, Anforderungen zeitnah zu erfüllen. Schneller bzw. sofort, flexibler oder
individuell sind nur einige beschreibende Adjektive des On-demand Modells. Als Bei-
spiel dient die sofortige Verfügbarkeit von Daten durch On-Demand Dienste (z.B.
Video On-Demand). Es wird nur eine eingekaufte Ware oder Leistung bezahlt, ohne
weitere Bindung an den Anbieter oder an zusätzliche Einrichtungs- bzw. Wartungsge-
bühren. On demand erscheint immer in Kombination mit einem anderen Erlösmodell
und wird dann je nach Kundenbedürfnis verrechnet.
Die vier verschiedenen Modelle unterscheiden sich je nach Servicemodell in der Cloud. Zu-
sätzlich fördert die Dynamik des Internets neue Dienste und Modelle zu Tage.
Cloud-basierte BPM Systeme sind aktuell sehr stark nutzungsabhängig abgerechnet. Her-
steller von BPM Software in der Cloud wie Intalio44, RunMyProcess45 oder Cordys Process
Factory46 setzen auf eine Abrechnung auf Basis der Benutzer pro Jahr. Pauschalangebote
für nutzungsabhängige Kosten sind in diesem Bereich bisher der Normalfall. Die Anbieter
können mit diesen Pauschalangeboten besser kalkulieren und ihre anfallenden Kosten decken.
Letztlich ist die detaillierte Abrechnung der Kosten einer der Grundgedanken des Cloud
Computing. Nutzungsabhängige Abrechnungsmodelle (pay as you go) sollen auf der zeit-
verteilten, tatsächlichen Nutzung von Ressourcen basieren [15]. Es wäre demnach nur fol-
gerichtig, wenn die Kosten in einer Cloud-basierten BPM auf Basis der Prozessmodelle und
Instanzen abgerechnet werden. Dadurch wäre eine präzise Kostenrechnung möglich. Denk-
bar ist damit nicht nur eine genauere Auflistung der anfallenden Kosten bei der Auslagerung
in die Cloud. Es wäre möglich, die zukünftige Kostenentwicklung abzusehen. Und es müsste
möglich sein zu bewerten, ob es sich lohnt einen Prozess in die Cloud auszulagern.
Die Idee eines präzisen Kostenmodells, berechnet anhand des konkreten Prozesses, beruht
auf der Bewertung von Prozessen. Das Bewerten von Prozessmodellen ist in der Wissen-
44Intalio BPM http://www.intalio.com/bpm
45RunMyProcess http://www.runmyprocess.com/
46Cordys Process Factory http://www.cordysprocessfactory.com/
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schaft bereits erforscht. Gruhn et al. [37] beschreiben verschiedene Metriken und stellen
ein Werkzeug vor, mit dem Komplexitätsmetriken für EPKs gemessen werden können. Des
Weiteren vergleichen Gruhn et al. [36] in einem Artikel verschiedene Komplexitäts-Metriken
für Geschäftsprozessmodelle. Magnani et al. [56] empfehlen Erweiterungen in BPMN vor,
um die Kosten der Diagramme zu berechnen. Sampath et al. [76] bevorzugen, aufbauend
auf der Arbeit von Magnani et al., eine Berechnung der Kosten auf der Grundlage von Pat-
terns. Diese enthalten auch die Faktoren Zuverlässigkeit und Kosten für eine erfolgreiche
Ausführung der Prozesse. Für die Kontrollflüsse in Geschäftsprozessen hat Cardoso [23] ein
Berechnungsmodell für die Komplexität dargestellt. Dieses Modell berechnet anhand der
verschiedenen Gateways Kosten für ein Prozessmodell. Aguilar et al. [7, 6] geben dem Leser
einen Satz von 46 Basis Messwerten (meist fallen darunter zählbare Elemente in BPMN)
und 14 darauf aufbauende Messwerte (zum Beispiel Konnektivitätslevel zwischen Aktivitä-
ten) an die Hand. Damit lässt sich die strukturelle Komplexität von Prozessmodellen auf
konzeptueller Ebene messen.
Abbildung 5.8: Der Bestellprozess in drei Prozessteilen
Aus diesen Möglichkeiten zur Bewertung von Prozessmodellen können neue Erkenntnisse für
ein Kostenmodell für Cloud-basierte BPM gewonnen werden. Wenn man die Möglichkeit zur
Bewertung von Prozessmodellen mit cloudspezifischen Faktoren verbindet und eine Gewich-
tung vornimmt, kann man eine Aussage darüber treffen, ob es sich lohnt, einen Prozess bzw.
einen Prozessteil in die Cloud auszulagern. Das feingranulare Kostenmodell für die Cloud
kann ein Unternehmen dann als Vergleich gegenüber pauschalen Angeboten einsetzen. Ab-
bildung 5.8 zeigt eine mögliche Aufteilung des Bestellprozesses in drei Teile. Teil A besteht
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aus dem Eingang der Bestellung und der Prüfung derselben, Teil B beinhaltet die Inkasso
Verwaltung und Teil C enthält den konkreten Versand und die Pflege der Systeme. Wenn ein
Kostenmodell vorhanden ist, welches aufgrund von einem Prozessmodell und Cloud-Spezifika
eine Berechung durchführt, müsste dieses Kostenmodell drei unterschiedliche Werte für die
Teilprozesse liefern.
Annahme: Der gesamte Bestellprozess erhält einen Wert KostenGesamt = 100, der Teil A
einen Wert KostenA = 45, Teil B einen Wert von KostenB = 35 und Teil C einen Wert von
KostenC = 20. Dies bedeutet, dass der Teil A im Prozess die meisten Kosten verursacht.
Teil C hingegen verursacht nur einen geringen Teil der Kosten im Prozess - er ist nicht
so komplex wie die beiden anderen Teile. Durch diese Bewertung lässt sich schlussfolgern,
welche Prozesse das Unternehmen am Besten in die Cloud übertragen sollte. Um die richtigen
Stellen für eine Teilung von Prozessen zu finden, sind Mechanismen wie in Abschnitt 4.3.2
beschrieben notwendig. Die Fragmentierung der Prozesse ist nicht trivial und muss genau
überwacht werden. Es ist denkbar, dass Cloud-spezifische Eigenschaften der verschiedenen
Anbieter beim Entscheidungsprozess der Fragmentierung hilfreich sind.
Problematisch ist derzeit die Vergleichbarkeit eines feingranularem Kostenmodells mit den
derzeitigen Angeboten im Bereich Cloud BPM (Beispielangebote sind in Tabelle B.3 auf-
geführt). Kommerzielle Anbieter erweitern das Spektrum ihres Angebotes mit zusätzlichen
Eigenschaften (z.B. Support). Dies ist bei diesen Anbietern im Preis inbegriffen. Das Kosten-
modell berechnet nur denWert für das Prozessmodell. Hier ist es schwierig, eine vergleichbare
Situation zu schaffen.
Weiter ist eine Problematik in den Ergebnissen erkennbar. Wenn das Kostenmodell zu einem
Prozessmodell einen Wert berechnet, ist ein Grenzwert nötig, um die Aussage zu treffen, ab
wann es sich rentiert, den Prozess in die Cloud auszulagern. Diese Grenze müsste willkürlich
bestimmt werden, denn die Bewertung erfolgt nur anhand des Modells. Dieses Modell lässt
sich beliebig anpassen. Unterschiedliche Menschen modellieren Prozesse nicht gleich. Auch
der Detailgrad der Modelle spielt dabei eine Rolle. Damit ist gemeint, dass Person A den
Prozess in drei Aktivitäten modelliert, während Person B dasselbe Modell in sieben Schritten
modelliert. Ebenso sind Prozessmodelle in zwei unterschiedlichen Modellierungssprachen
nicht vergleichbar. Auf diese Problematik weist auch Liebrecht [52] hin. Es ist keine Skala
existent, mit deren Hilfe beurteilbar ist, welches Prozessmodell gut oder schlecht ist. Die
Skala kann nur beurteilen, wie hoch die Kosten bzw die Komplexität des Prozessmodells ist.
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Mit Qualitäts- und Modellier-Guidelines wie zum Beispiel von Mendling [57] können Prozesse
eine Verbesserung der Modellierung erfahren. Dies dient im Grunde nur der Lesbarkeit.
Der vorligende Bestellprozess ist in puncto Kosten differenziert zu bewerten. Die Darstel-
lung in Abbildung 5.8 mit den drei Teilen lässt sich unterschiedlich auswerten. Teil A hat
eine sehr intensive Kommunikation mit externen Diensten. Ebenso sind in diesem Teil einige
Aktivitäten dabei (z.B. Bestellung prüfen), welche das BPMS intensiver nutzen. Dagegen
sind Teil B und C weniger komplex und kostenintensiv. Die Bezahlung in Teil B kann hohe
Kosten verursachen, da das BPMS längere Zeit warten und jeweils mit der Aktivität Zah-
lungseingang prüfen wiederholende Aufgaben abarbeiten muss. Teil C dürfte die wenigsten
Kosten verursachen.
Zusammenfassend ist die Aussage zu treffen, dass die Beantwortung der Frage Welche Pro-
zesse eignen sich für die Cloud? nicht trivial ist. Ein detailliertes Kostenmodell ist ein
Anfang für das Erreichen dieses Ziels.
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Die Herausforderungen einer Cloud-basierten BPM Lösung im Bereich der Ausführungspha-
se (siehe 3.1.1), sollen in diesem Kapitel Betrachtung finden.
In dieser Phase ist die konkrete Ausführung der Prozesse im Business Process Management
System im Fokus. Die Prozessengine erzeugt dabei die jeweiligen Instanzen auf der Grundla-
ge des Prozessmodells. Die Technik und das Monitoring sind wichtige Rahmenbedingungen
in dieser Phase.
Drei Problemthemen sind in diesem Kapitel von Bedeutung. Zunächst erläutert die Arbeit
die Problematik der Leistung bei Cloud-basierten BPM Systemen. Darauf folgend ist das
Offline-Verhalten für die Cloud Lösung unter der Lupe betrachtet worden. Und am Ende
dieses Kapitels folgt ein Abschnitt über die Austauschbarkeit in der Cloud.
6.1 Leistung und Durchsatz
Leistung und Durchsatz sind wichtige Eigenschaften für ein BPM System. Meist muss die
Prozessengine mehrere tausend Instanzen parallel ausführen. Cloud Computing soll den
hohen Bedarf an Ressourcen (Speicher, Rechenzeit, etc.) abfangen. Lastspitzen lassen sich
durch effektives Management der Cloud abfangen. Je nach Konfiguration sind die Systeme in
der Cloud auf Performance ausgelegt. Der Cloud-Anbieter stellt die Hardware so zusammen,
dass diese optimal mit der Software zusammenarbeitet.
Cloud Computing basiert auf Virtualisierung. Durch die Abstraktion der Hardware in eine
virtualisierte Schicht lassen sich die Ressourcen besser verteilen, nutzen und verwalten. Ein
Business Process Management System in der Cloud lässt sich demnach bei Bedarf skalieren.
Die Situation sieht folgendermaßen aus: Bei der Integration auf IaaS Ebene ist der Kun-
de für das Business Process Management System verantwortlich. Leistung und Durchsatz
gehören in den Verantwortungsbereich des Kunden. Er muss dafür Sorge tragen, dass die
Anforderungen des Business Process Management Systems an die Hardware erfüllt sind. Es
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unterscheidet sich nicht von der on-premise Architektur. Wichtige Punkte bei der Auswahl
der Hardware sind:
CPU
Eine moderne Prozessorarchitektur mit mehreren Rechenkernen gehört zur Grund-
austattung. Eine Skalierung in horizontaler (d.h. mehrere parallel laufende Tasks) und
vertikaler (d.h. pro Task genügend Rechenkapazität) Richtung ist gegeben, wenn meh-
rere CPUs und Kerne mit höherer Taktung eingesetzt werden.
RAM
Eine robuste und ausreichende Hauptspeichermenge kann die Leistung von BPM Sys-
temen erhöhen. BPM Anwendungen sind in diesem Bereich anspruchsvoll.
I/O
Datenbanken und sonstige Daten sind auf Festplatten verteilt. Hoher Datendurchsatz
kann das System beschleunigen. Die Festplatte gilt in modernen Systemen als Fla-
schenhals, weshalb eine genaue Betrachtung nötig ist.
Netzwerk
Die Netzwerkanbindung der Maschine kann bei der Kommunikation mit vielen Diens-
ten zum Flaschenhals mutieren. Eine ausreichende Dimensionierung ist notwendig.
In virtualisierten Systemen kann das Betriebssystem nicht direkt auf die Hardware zugreifen.
Deshalb muss man bei der Inbetriebnahme sicherstellen, dass genügend Ressourcen vergeben
sind.
Der Flaschenhals in einem Cloud-basierten Business Process Management System ist der
Durchsatz bei den Datenspeichern [80]. Durch die Virtualisierung ist kein direkter Zugriff
auf die Hardware möglich. Durch diese notwendige Schicht ergeben sich zwangsläufig nied-
rigere Geschwindigkeiten bei Schreib-/Lesevorgängen. Die Virtualisierungsschicht benötigt
selbst auch Ressourcen [15]. Tendenziell ist das bei datenintensiven Anwendungen (z.B. Da-
tenbanken) ungünstig. Wählt man IaaS als Servicemodell in der Cloud, ist ein BPM System
stark von der Hardware in der Cloud abhängig. Die Ressourcen müssen auf das System
abgestimmt sein.
Bei PaaS basierten BPM Systemen ergeben sich ebenfalls Einschränkungen im Bereich der
Festplatten Performance. Die identischen Ursachen sind hierfür nennenswert. Zusätzlich ist
der Kunde für die Programmierung auf der Plattform selbst verantworlich. Bei unsauberer
oder ineffizienter Implementierung müssen Leistungseinbußen in Kauf genommen werden.
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In der PaaS Schicht kann der Kunde die Performance weniger beeinflussen, als in der IaaS
Schicht, da er noch weniger Kontrolle über die eingesetzte Hardware besitzt. Cloud-Anbieter
müssen dem Kunden eine Plattform bieten, die performant ist.
Die SaaS Schicht übernimmt die Probleme der Schichten unter ihr. Zusätzlich gibt es Ein-
schränkungen. Der Kunde hat kaum Anpassungsmöglichkeiten und ist bei der Leistung der
Software in der Cloud auf den Anbieter angewiesen. Dessen Implementierung der Software
muss hohe Leistung bieten können. Bei der Prozessausführung in der Cloud sind Leistung
und Durchsatz für die Kunden wichtig. Cloud-Anbieter sind sich dessen bewusst und imple-
mentieren speziell für die Cloud angepasste Software. Problematisch ist die eingeschränkte
Handlungsfähigkeit der Kunden. Bei der Prozessausführung im SaaS Modell kann der Kunde
kaum Stellschrauben verwalten, um Leistung und Durchsatz zu erhöhen.
Generell haben Cloud-basierte BPM Systeme die Problematik der Internetanbindung. Der
Durchsatz und die Leistung sind auch abhängig von den angeforderten Daten der externen
Dienste. Bei einer hohen Anzahl von externen Diensten ist eine hohe Anzahl von Verbindun-
gen notwendig. Bei hohen Latenzen der Server im Internet sind lange Wartezeiten in Kauf
zu nehmen. Zusätzlich sind die Server nicht in lokaler Nähe. Cloud-Anbieter versorgen große
Regionen wie z.B. Europa mit zentralen Servern. Dabei kann der Standort einige tausend
Kilometer entfernt sein. In einer lokalen Infrastruktur sind die Antwortzeiten durch kurze
Wege der Netzwerkpakete deutlich kürzer.
Langsame Internetverbindungen der Mitarbeiter sind im Zuge dessen kritisch zu bewerten.
Da sich der gesamte Austausch von Daten über das Internet (bei öffentlichen Liefermodel-
len) bewegt, sind langsame Anbindungen an den Cloud-Anbieter nicht förderlich. Durch die
genannten Probleme bei Leistung und Durchsatz, muss damit gerechnet werden, dass sich
die Prozessdurchlaufzeiten erhöhen. Abhilfe schafft nur eine auf Leistung und Durchsatz
getrimmte Architektur.
6.2 Offline-Verhalten
Als kritischer Punkt bei der Betrachtung von Cloud-basierten Lösungen für ein Business
Process Management System ist das Offline Verhalten zu nennen. Dahinter verbirgt sich das
Szenario einer getrennten Verbindung zwischen Kunde und Cloud. Bei einer abgebrochenen
Verbindung ist keine Kommunikation mit der Cloud möglich. Das BPM System ist in diesem
Fall ohne Steuerung. Das Offline-Verhalten in der Cloud ist nicht gleichzusetzen zu den
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Untersuchungen von Offline-Clients im BPM Bereich [8] und muss daher davon losgelöst
betrachtet werden.
Ist das Business Process Management System im Modell der Infrastructure as a Service auf-
gebaut, hat man keinen Zugriff auf das virtualisierte Hardware System. Dies bedeutet, dass
die Verwaltung bei Lastspitzen nicht möglich ist. Tritt die Anforderung von mehr Leistung
auf, ist keine Kapazitätserhöhung am System vornehmbar. Abhilfe kann eine automatische
Skalierung in der Cloud schaffen. Diese Option beinhaltet aber unerwartete Kostensprünge
(z.B. durch eine Skalierung nach oben ohne Obergrenze oder durch eine fehlende, automa-
tische Skalierung nach unten).
In allen drei Servicemodellen ist bei einer Offline Verbindung kein Zugriff auf das Prozessma-
nagement möglich. Dadurch ergeben sich zwangsläufig unkontrollierte Zustände. Es besteht
eine Abhängigkeit von der Unterstützung der Cloud-Anbieter. Bei dieser Abhängigkeit sind
Ausfallzeiten zu erwarten, die größer sind, als bei einem nicht Cloud-basierten BPM System.
Unternehmen können bei einer unterbrochenen Verbindung zur Cloud nicht direkt einsehen,
an welcher Stelle der Fehler aufgetreten ist.
Die Auswirkungen auf ein BPM System muss das Unternehmen vor der Implementierung
abwägen. Für das Offline Verhalten muss das Unternehmen Vorbereitungen für den Ernst-
fall treffen. Eine Überprüfung der Prozessinstanzen nach der Wiederherstellung ist nötig.
Gegebenfalls müssen Instanzen abgebrochen und neu gestartet werden. Dabei sind folgende
Fragestellungen zu beurteilen:
• Hat eine kurzfristige abgebrochene Verbindung Auswirkungen auf die Prozessausfüh-
rung?
• Sind alternative Zugriffsmöglichkeiten ohne Verbindung (z.B. telefonischer Kontakt ins
Rechenzentrum) vorhanden?
• Wie verhält sich das BPM System?
Das Offline-Verhalten des Systems bei der Ausführung von Prozessen in der Cloud ist ver-
gleichbar mit der mobilen Prozessausführung [66]. Methoden und Techniken zur Vermeidung
von Problemen aus diesem Bereich sind für die Cloud zu evaluieren. Ähnlich wie in Abschnitt
4.3.2 beschrieben, können daraus Erkenntnisse für eine optimierte Lösung für die Cloud ge-
wonnen werden.
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6.3 Austauschbarkeit
Im Bereich Cloud Computing hat sich ein Themenfeld überproportional weiterentwickelt.
Das Themenfeld behandelt die Austauschbarkeit zwischen unterschiedlichen Cloud-Anbietern.
Möchte man beispielsweise mit seinem BPM System von Cloud-Anbieter A zu Cloud-
Anbieter B wechseln, ist eine vorherige Migrationsstrategie4748 [39] äußerst wichtig. Das
Problem der Austauschbarkeit ist für Cloud-basierte Business Process Management Syste-
me von Bedeutung. Es besteht generell das Problem des Vendor-Lock-In [15]. Sobald man
sich für die Auslagerung in ein Cloud Computing Modell entschieden hat, sind Abhängigkei-
ten von proprietären Techniken und Schnittstellen der Anbieter nicht ausgeschlossen [15].
Der Vergleich zwischen den unterschiedlichen Servicemodellen ist auch hier möglich. Generell
ist das Risiko beim IaaS Modell am geringsten. Cloud-Anbieter stellen nur die Ressourcen
zur Verfügung. Darauf aufbauend entscheiden die Kunden selber, wie das BPM System aus-
sieht. Deshalb sind diese Entscheidungen portabel. Unterschiedliche IaaS Anbieter besitzen
sehr wahrscheinlich unterschiedliche Schnittstellen zur Steuerung und Verwaltung der Res-
sourcen. Die Grundlage für das System ist aber ähnlich. Eine Portierung ist denkbar. Ein
Cloud-basiertes BPM System im IaaS Modell kann durch Sicherung der Konfigurationen
und Daten umgezogen werden.
Bei der Auswahl von einem PaaS Modell muss beachtet werden, dass die Kunden sich an eine
Plattform mit implizierten Vorgaben binden. Die Vorgaben und Dienste der Plattform sind
bei der Entwicklung zunächst hilfreich (z.B. vorgefertigte Frameworks), sind aber bei einem
Wechsel zu einer anderen Plattform möglicherweise nicht verfügbar. Dadurch entstehen sich
beim Austausch der Plattform Schwierigkeiten und Kosten. Beispielweise ist bei Cloud-
Anbieter A eine BPEL-native Prozessengine vorhanden, während Anbieter B eine BPMN-
native Engine einsetzt.
Das SaaS Model enthält die höchsten Risiken beim Wechsel. Schon eine unterschiedliche Mo-
dellierungssprache zwischen verschiedenen Anbietern von Cloud-basierten BPM Systemen
sorgt für ein mögliches Lock-In des Kunden. Dies kann im Extremfall nur in Verbindung mit
hohen Kosten und Zeitaufwand behoben werden. Denkbar ist der Einsatz der XML Process
Definition Language (XPDL), um ein BPMN-Modell von einem Anbieter zum anderen zu
exportieren. Der Schwerpunkt dieser Sprache liegt in der vollständigen Unterstützung von
47Standadisierungsprojekt für Protabilität und Cloud-Techniken, siehe http://standards.ieee.org/
develop/project/2301.html
48Standadisierungsprojekt für Interoperabilität der einzelnen Plattformen, siehe http://standards.
ieee.org/develop/wg/ICWG-2302_WG.html
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BPMN. Umfassend beschrieben ist XPDL in seiner Spezifikation49. Bei einer Unterstützung
dieser Sprache durch Cloud-Anbieter ist ein Import und Export von Prozessmodellen im
BPMN Format denkbar.
Anzumerken ist laut Baun et. al [15], dass in lokalen Rechenzentren ähnliche Abhängigkeiten
von Software Herstellern, Plattformen und Infrastrukturen bestehen. Die Autoren schlagen
folgende Möglichkeiten zur Vermeidung eines Vendor-Lock-Ins vor:
• Standardisierte Verfahren sollten Vorrang vor einer proprietären Lösung haben.
• Möglichst plattformunabhängige Entwicklung.
• Kapselung von unvermeidlichen Abhängkeiten für größere Flexibilität.
Die Frage der Austauschbarkeit ist gleichzeitig eine Anforderung an die Cloud-Anbieter.
Mit dem Einsatz von proprietären Mitteln kann der Anbieter langfristig die Kunden an
sich binden. Es liegt im Interesse der Cloud-Anbieter, dass sich keine Austauschbarkeit er-
gibt. Somit hat dieser auch kein Interesse an einer Exportmöglichkeit für den Kunden. Ohne
Standards und einheitliche Schnittstellen ist es nicht denkbar, dass unterschiedliche Prozess-
teile (Fragmentierung von Prozessen) oder Migration von Prozessinstanzen zu verschiedenen
Cloud-Anbietern möglich ist.
Derzeit ist die Interoperabilität und die Austauschbarkeit zwischen Cloud-Diensten ein ak-
tuelles Thema im Bereich Cloud Computing. Von Anbieter Seite aus besteht nur wenig
Interesse an einem gemeinsamen Austausch. Aus der wissenschaftlichen Perspektive ist das
Thema sehr reizvoll. Hier sollen Ideen und Forschungsprojekte weitere Entwicklungen her-
vorbringen.
49XPDL Spezifikation http://www.wfmc.org/xpdl.html
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Zwei interessante Themen der Informationstechnik: Cloud Computing und Business Pro-
cess Management, sind die Hauptdarsteller dieser Arbeit. Beide Themengebiete sind einzeln
betrachtet Oberbegriffe für eine Vielzahl komplexer Technologien. Business Process Ma-
nagement beinhaltet die Steuerung, Verwaltung und Umsetzung von Geschäftsprozessen
mit Hilfsmitteln aus der IT. Es ist ein Kernthema bei der strategischen Entwicklungen der
Prozesse im Unternehmen. Und letztlich auch ein Erfolgsfaktor. Cloud Computing ist ein
Evolutionsschritt in der IT. Mit dieser Industrialisierung sollen Überkapazitäten in großen
Rechenzentren sinnvoll und effizient nutzbar gemacht werden. Nebenbei ist eine neue Art
der Nutzung von Anwendungen, Plattformen und Infrastrukturen entstanden.
Die Verbindung dieser zwei Hypethemen in der IT ist ein konsequenter Schritt. Interessier-
te Unternehmen und Kunden suchen die Synergieeffekte beim Zusammenspiel der beiden
Lösungen. Skalierbare und einfache Verwaltung der Geschäftsprozesse, in einem multiman-
danten Mietmodell versprechen Kosten einzusparen und die Effektivität zu steigern. Kein
Wunder, dass BPM Systeme auf Basis von Cloud-Architekturen gefragt sind.
Dass im Zusammenhang mit modernen Technologien Probleme auftreten, ist ein hinzu-
nehmender Nebeneffekt. Diese Arbeit hat verschiedene Problembereiche anhand des BPM
Lebenszyklus beleuchtet. Es sind breite Themenfelder angeschnitten worden. Dabei sind
Herausforderungen im Bereich der Design- und Analyse-Phase, der Konfigurationsphase und
der Ausführungsphase zur Sprache bekommen. Es sind Fragestellungen vorhanden, die zum
einen Parallelen zu anderen BPM Themengebieten aufweisen (z.B. Mobile Prozessausfüh-
rung, Verteilte Prozesse). Zum anderen werden gänzlich neue Aufgabenstellungen hervor-
gebracht (z.B. Kostenmodelle). Die Evaluationsphase des BPM Zyklus ist nicht Teil dieser
Arbeit.
Es ist festzuhalten, dass BPM und Cloud Computing eine sehr interessante Kombination
darstellen. Potential für eine ausbaufähige Verbindung dieser beiden Schlüsseltechnologien
ist vorhanden. Voraussetzung dafür ist eine konsequente Weiterentwicklung des Angebotes.
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Überzogene Erwartungen und große Versprechungen beherrschen die Nachrichten in diesem
Bereich. Cloud-Anbieter müssen unter Beweis stellen, dass ihre Lösungen den alltäglichen
Problemstellungen standhalten. Zusätzlich müssen die Anbieter ihre Produkte weiterentwi-
ckeln, um die in dieser Arbeit angesprochenen Herausforderungen lösen zu können. Cloud
Computing und Business Process Management sind stark wachsende Märkte. Eine durchge-
hend schlüssige und saubere Umsetzung kann den boomenden Trend voranbringen.
7.1 Notwendige weitere Betrachtungen
Für die Entwicklung von Cloud-basierten BPM Systemen müssen weiterhin Themenfelder
erforscht werden. Cloud Computing lebt davon, dass bereits erprobte Systeme in die Cloud
übertragen werden, um sie als Dienst anbieten zu können. Das Zusammenspiel von etablier-
ten Sytemen mit der Cloud ist noch im Entwicklungsstadium. Business Process Management
und Cloud Computing müssen erst zusammenwachsen. Um das Wachstum zu beschleunigen,
muss die Wissenschaft Probleme und Herausforderungen lösen.
Essentiell ist dabei die Betrachtung der Tauglichkeit von Prozessen für die Cloud. Es müssen
weitere Arbeiten zeigen, ob und welche Prozesse in die Cloud übertragbar sind. Durch eine
detaillierte Analyse von unterschiedlichen Prozesstypen, sollte eine Aussage möglich sein.
Dabei kann ein Kostenmodell, wie in dieser Arbeit angedacht, Unterstützung leisten.
Weiterhin besteht noch Bedarf bei der Betrachtung von Schnittstellen. Cloud-Anbieter bie-
ten zwar bereits APIs an, mit dessen eine Steuerung möglich ist. Aber beim Zusammenspiel
von verschiedenen Prozess-Engines ist keine einheitliche Kommunikation gewährleistet.
Sicherheit und Datenschutz im Bereich Prozessausführung auf externen Infrastrukturen
bleibt ein zu erforschendes Thema. Gerade im Zeitalter von wöchentlichen Meldungen über
Datendiebstahl in Unternehmen, ist eine absolut einwandfreie Lösung notwendig. Dabei ist
die komplexe Thematik Cloud Computing in diesem Bereich noch schwammig definiert. Hier
besteht dringend Handlungsbedarf.
7.2 Ausblick
Der Business Process Management Zyklus enthält verschiedene Phasen. Angefangen beim
Design und der Analyse von Prozessen, über die Konfiguration und Ausführung bis hin
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zum Beobachten und Optimieren der Prozesse. In all diesen Phasen und Bereichen helfen
dem Anwender Werkzeuge in einem BPM System. Diese Werkzeuge unterstützen die Um-
setzung. Es ist unumgänglich, dass die Cloud-Anbieter für alle diese Werkzeuge ein Pendant
für die Cloud entwickeln. All diese Bereiche müssen auch in einem Cloud-basiertem BPM
System mit Werkzeugen vertreten sein. Falls nicht, entstehen Probleme. Beispielsweise in
einem Szenario, in dem alle nötigen Daten des BPMS in der Cloud vorhanden sind, aber
die Analysekomponente nur in einem lokalen Werkzeug ausgeführt werden kann. Unnötige
Transformationen der Daten aus der Cloud in das lokale System wären nötig. Um wirklich
alle Bereiche des BPM in die Cloud zu bringen, sind hohe Investitionen in der Entwicklung
nötig. Ein ganzheitliches System mit fortschrittlichen Technologien (wie z.B. Web 2.0, So-
zialnetzwerkkomponenten) kann wohl nur von großen IT Unternehmen in diesem Bereich
gestemmt werden.
Viele Phasen in einem BPM Lebenszyklus erfordern Interaktionen von Menschen aus un-
terschiedlichen Abteilungen. Cloud Computing kann Kollaborationswerkzeuge schaffen, die
in diesem Bereich einen Fortschritt bringen. Dadurch ergeben sich neue Möglichkeiten der
Prozessgestaltung. Prozesse, die vollkommen automatisiert sind, lassen sich leichter in die
Cloud überführen, als Prozesse mit großem Anteil notwendiger menschlicher Eingriffe.
Eine Weiterentwicklung im Bereich der Kostenmodelle ist in naher Zukunft nicht abzusehen.
Die Herausforderung bei der Bewertung von Prozessmodellen ist groß. Derzeitige Kosten-
modelle auf Basis der Anzahl der Benutzer sind nicht fein genug, um unterschiedliche Aus-
prägungen abzufangen. Um wirklich Prozessoptimierung zu betreiben, ist eine Verzerrung
der KPIs durch diese Pauschalangebote nicht förderlich. Letztlich sollen nicht die Parameter
für die Verwaltung der Prozesse entscheidend sein.
Cloud Computing und Business Process Management stehen am Anfang ihrer Entwicklung
zu einem gemeinsamen mächtigen Werkzeug in der Geschäftswelt.
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A Beispielprozesse in BPMN
Abbildung A.1: Versandhändler Subprozess - Bestellung prüfen
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A Beispielprozesse in BPMN
Abbildung A.2: Versandhändler Subprozess - Versand vorbereiten
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B Beispiele für IaaS, PaaS und SaaS Dienste
In den Tabellen B.1, B.2, B.3 und B.4 sind beispielhaft Dienste für die verschiedenen Ser-
vicemodelle aufgelistet. Sie erheben keinen Anspruch auf Vollständigkeit. Dazu ändert sich
die Branche zu schnell. Neue Firmen und Dienste sprießen aus dem Boden und verschwinden
oftmals genauso schnell, wie sie gekommen sind.
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